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*Niniejszy dokument jest wylacznie dokumentem wewnetrznym stanowigcym wtasno$¢ administratora danych osobowych.

*Dokument zawiera zestaw praw, procedur i praktycznych doswiadczen regulujgcych sposob zarzadzania, ochrony i
dystrybucji danych osobowych, wewnatrz jak i na zewnatrz organizacji.

*Polityka odnosi sie catosciowo do problemu zabezpieczenia danych przetwarzanych tradycyjnie — w formie papierowe;j, jak i
danych przetwarzanych w systemach informatycznych.

*Celem polityki jest wskazanie dziatan, jakie nalezy wykonaé. Dokument ustanawia zasady i reguly postepowania, ktdre
nalezy stosowac, aby wtasciwie wykonywac obowigzki administratora danych w zakresie zabezpieczenia danych osobowych.

*Dokument stanowi tajemnice organizacji i nie nalezy go publikowac, lecz rozpowszechnia¢ jedynie wsrdéd pracownikdw
Szkoty Podstawowej w Przytocznie.
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DEFINICJE

»dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,0sobie, ktérej dane dotyczg’); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktérag mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora
takiego jak imig i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegdlnych czynnikow okreslajacych fizyczna, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamo$¢ osoby fizycznej;

»przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany,
takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie;

»RODO” — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
0 ochronie danych);

»administrator - ADO” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspolnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; jezeli cele i sposoby takiego przetwarzania sg okre$lone w prawie Unii lub w prawie
panistwa cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa cztonkowskiego moze zosta¢
wyznaczony administrator lub mogg zostac okreslone konkretne kryteria jego wyznaczania;

»podmiot przetwarzajacy” oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktory przetwarza dane osobowe w imieniu administratora;

sinspektor — 10D” oznacza osobe powotang do petnienia funkcji Inspektora Ochrony Danych
w organizaciji, inspektor odgrywa kluczowg role w zakresie wspierania ,kultury ochrony danych”
oraz pomaga w implementacji niezbednych elementéw RODO w codziennej dziatalnosci organizaci.
Administrator oraz podmiot przetwarzajacy zapewniajg, by inspektor byt wiasciwie i niezwtocznie
wigczany we wszystkie sprawy dotyczace ochrony danych osobowych. Inspektor bezposrednio podlega
najwyzszemu kierownictwu administratora lub podmiotu przetwarzajgcego. Osoby, ktorych dane
dotycza, mogq kontaktowac sie z inspektorem we wszystkich sprawach zwigzanych z przetwarzaniem
ich danych osobowych oraz z wykonywaniem praw przystugujacych im na mocy RODO. Inspektor jest
zobowigzany do zachowania tajemnicy lub poufno$ci co do wykonywania swoich zadan — zgodnie
z prawem Unii oraz prawem panstwa cztonkowskiego;

»pracownik” oznacza kazdg osobe $wiadczacq prace na rzecz administratora na podstawie umowy
oprace oraz innych form zatrudnienia, upowazniong do przetwarzania danych osobowych w
organizaciji,
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8.

10.

1.

»polityka - PBDO” oznacza dokument Polityki Bezpieczenstwa Danych Osobowych, jest to zestaw
praw, regut i praktycznych do$wiadczen regulujgcych sposéb zarzadzania, ochrony i dystrybucji danych
osobowych, wewnatrz okreSlonej organizacji. Polityka odnosi si¢ catosciowo do problemu
zabezpieczenia danych przetwarzanych tradycyjnie — w formie papierowej, jak i danych przetwarzanych
w systemie informatycznym. Celem polityki jest wskazanie dziatann jakie nalezy wykona¢ oraz
ustanowienie zasad i regut postepowania, ktére nalezy stosowac aby wiasciwie wykonywac obowigzki
administratora w zakresie zabezpieczenia danych osobowych;

»Zgoda” oznacza dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli, ktérym osoba,
ktérej dane dotycza, w formie o$wiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala
na przetwarzanie dotyczacych jej danych osobowych;

,haruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposdb przetwarzanych;

»ozkota” oznacza Szkote Podstawowa im. Jozefa Pitsudskiego w Przytocznie, Przytoczno 25, 21-146
Jeziorzany.

CHARAKTER | ZADANIA ORGANIZACJI

Szkota realizuje cele i zadania okreSlone w ustawie - Prawo o$wiatowe oraz w przepisach

wykonawczych wydanych na jej podstawie, a takze zawarte w programie wychowawczo- profilaktycznym,
dostosowanym do potrzeb rozwojowych uczniéw oraz potrzeb danego $rodowiska. Zgodnie ze statutem
gtéwne zadania Szkoty to m.in.:

zapewnianie bezpiecznych i higienicznych warunkéw pobytu ucznidbw w Szkole oraz zapewnianie
bezpieczenstwa na zajeciach organizowanych przez Szkote;

zorganizowanie systemu opiekuriczo-wychowawczego odpowiednio do istniejacych potrzeb;
ksztattowanie $rodowiska wychowawczego, umozliwiajacego petny rozwoj umystowy, emocjonalny
i fizyczny ucznidw w warunkach poszanowania ich godnosci osobistej oraz wolnosci $wiatopogladowe;j
| wyznaniowej;

realizacja programdéw nauczania, ktore zawierajg podstawe programowg ksztatcenia ogdlnego
dla przedmiotdw, objetych ramowym planem nauczania;

rozpoznawanie mozliwosci psychofizycznych oraz indywidualnych potrzeb rozwojowych i edukacyjnych
uczniéw, a takze wykorzystywanie wynikéw diagnoz w procesie uczenia i nauczania;

organizowanie pomocy psychologiczno - pedagogicznej uczniom, rodzicom i nauczycielom stosownie
do potrzeb, zgodnie z odrebnymi przepisami;

organizowanie obowigzkowych i nadobowigzkowych zaje¢ dydaktycznych z zachowaniem zasad higieny
psychicznej;

dostosowywanie tresci, metod i organizacji nauczania do mozliwosci psychofizycznych ucznidw
lub poszczegdlnego ucznia;

wyposazenie Szkoty w pomoce dydaktyczne i sprzet umoZliwiajacy realizacje zadan dydaktycznych,
wychowawczych i opiekuficzych oraz innych statutowych zadan Szkoty;
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10) organizacja ksztatcenia, wychowania i opieki dla uczniow niepetnosprawnych oraz niedostosowanych
spotecznie w formach i na zasadach okreslonych w odrebnych przepisach;

11) wspomaganie wychowawczej roli rodzicow;

12) umozliwianie uczniom podtrzymywania poczucia tozsamosci narodowej, etnicznej, jezykowej i religijnej;

13) zapewnienie, w miare posiadanych srodkéw, opieki i pomocy materialnej uczniom pozostajagcym w
trudnej sytuacji materialnej i zyciowej;

14) sprawowanie opieki nad uczniami szczegdinie uzdolnionymi poprzez umoZliwianie realizowania
indywidualnych programow nauczania oraz ukonczenia Szkoty w skréconym czasie.

3. PODSTAWA PRAWNA

Akty prawne:

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Og6lne Rozporzadzenie o Ochronie
Danych Osobowych — RODO);

2. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych,Dz.U. z 2018 r., poz. 1000;

3. Ustawa z dnia 21 lutego 2019 r. o zmianie niektdrych ustaw w zwigzku z zapewnieniem stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych), Dz.U. z 2019 r., poz. 730.

Inne dokumenty:

1. Norma PN-EN ISO 19011:2012;

2. Norma PN-EN ISO/IEC 27001:2017-06;
3. Norma PN-EN ISO/IEC 27002;
4

Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie wykazu
rodzajow operacji przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania
dla ich ochrony M.P. 2019 poz. 666;

5. Wytyczne Grupy Roboczej Art. 29oraz Wytyczne Europejskiej Rady Ochrony Danych;
6. Biezace wskazowki Urzedu Ochrony Danych Osobowych.

4. DEKLARACJA STOSOWANIA KIEROWNICTWA

Zmieniajgca sie rzeczywisto§¢ prawna zwigzana z obowigzywaniem RODO wymusita na
administratorzeinwentaryzacje zasobow danych osobowych i proceséw ich przetwarzania. Z uwagi na
pojawienie sie nowych regulacji administrator deklaruje, ze wdrozy niezbedne procedury oparte na zasadach
i podstawach przetwarzania zawartych w obowigzujgcych przepisach dotyczacych ochrony danych
osobowych.
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Administrator $wiadomy wagi probleméw i zagrozen zwigzanych z ochrong danych osobowych, w celu
wiasciwej i skutecznej ochrony tych danych, wprowadza Polityke Bezpieczeristwa Danych Osobowych zwang
dalej ,Polityka Bezpieczenstwa”. Opracowanie niniejszego dokumentu wynika ze zrozumienia znaczenia
bezpieczenstwa danych we wspotczesnym Swiecie. Polityka Bezpieczenstwa zawiera wypracowane reguty
i procedury takie jak:

a. reguly bezpiecznego przechowywania danych osobowych,

b. procedura udostepniania danych osobowych (wewnatrz oraz na zewnatrz organizacji),
c. procedura realizacji uprawnien wynikajgcych z RODO,

d. stosowanie zasady privacy by design, privacy by default.

Ponadto, administrator zobowigzuje sie do prowadzenia nadzoru nad przestrzeganiem zatozen
niniejszego dokumentu. W tym celu ustala coroczny plan sprawdzer oraz wprowadza obowigzek cyklicznych
szkolen z zakresu ochrony danych osobowych oraz wprowadzonych w Szkole procedur bezpiecznego
przetwarzania danych podnoszacych swiadomo$¢ pracownika.

W zwigzku z pojawiajacymi sie zagrozeniami wynikajacymi z rozwoju technologicznego administrator
zobowigzuje sie do cyklicznego szacowania ryzyka zwigzanego z procesami przetwarzania danych
osobowych.

5. ZASADY PRZETWARZANIA DANYCH

Kazdy upowazniony do przetwarzania danych osobowych w imieniu administratora jest zobowigzany
do przestrzegania ponizszych regut:

1. Pracownikjest zobowigzany do przetwarzania danych osobowych zgodnie z prawem, rzetelnie
i w sposéb przejrzysty dla osoby, ktdrej dane dotycza.

2. Pracownikprzed zebraniem danych osobowych od osoby fizycznej zobowigzany jest do umozliwienia
zapoznania si¢ z klauzulg informacyjng zawierajacq wszelkie informacje dotyczace operacii
przetwarzania oraz jej celach.

3. Pracownik czuwa by dane osobowe byty zbierane w konkretnych, wyraznych i prawnie uzasadnionych
celach i nieprzetwarzane dalej w sposdb niezgodny z tymi celami.

4. Jezeli pozyskane dane osobowe majg by¢ wykorzystane w innym celu niz cel, w ktérym zostaty
zebrane, przed takim dalszym przetwarzaniem pracownik zobowigzany jest do poinformowania o tym
zamiarze osoby, ktorych dane dotyczg oraz udzielenia im wszelkich innych stosownych informacii
tj. 0 przystugujacych prawach, nowym celu przetwarzania, podstawie przetwarzania.

5. Dane osobowe gromadzone przez pracownika muszg by¢ adekwatne, stosowne oraz ograniczone
do tego, co niezbedne do realizacji celow, w ktorych sg przetwarzane.

6. Pracownik odpowiada za zakres przetwarzanych danych. Zakazuje sie¢ gromadzenia danych zbednych
dla osiggniecia okreslonego celu przetwarzania danych tj. nadmiarowych.

7. Pracownik nadzoruje by dane osobowe byty prawidtowe i w razie koniecznosci je uaktualnia.

8. Pracownik winien podja¢ wszelkie rozsadne dziatania, aby dane osobowe, ktore sg nieprawidtowe
w Swietle celow ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane.
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9.

10.

1.

6.

Administratorodpowiada za wprowadzenie procedur wyznaczajacych terminy przechowania danych
(okresy retencji) lub procedur okreslajacych terminy okresowych przegladow danych, a pracownik
zobowigzany jest do ich przestrzegania.

Pracownik ma obowigzek przetwarza¢ dane w sposdb zapewniajacy odpowiednie bezpieczenstwo
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg
utratg, zniszczeniem lub uszkodzeniem.

Jezeli pracownik gromadzi dane na podstawie zgody to zobowigzany jest do prowadzenia ewidencji
uzyskanych zgod od os6b fizycznych, ktorych dane dotycza.

ORGANIZACJA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH

Podstawowymi zasadami przy tworzeniu struktur zarzadzajacych bezpieczenstwem danych osobowych sa;

1.
2.

bezwzgledne oddzielenie funkciji zarzadzajacych i kontrolnych od funkcji wykonawczych,

uniemozliwienie naduzy¢ i maksymalne ograniczenie btedow popetnianych przez pojedyncze osoby w
ramach ich odpowiedzialnosci,

zapewnienie niezaleznosci i obiektywizmu o0sob dokonujacych audytu bezpieczeristwa, przy
zapewnieniu gwarancji zachowania tajemnicy.

Wszystkie procesy bezpieczenstwa, a takze organizacja bezpieczenistwa, muszg by¢ zgodne z powyzszymi
zasadami. PBDO okre$la konkretng strukture zarzadzania danymi osobowymi oraz zapewnia bezpieczenstwo
ich przetwarzania.

6.1. OpPowliEDzIALNOSC ADO

Administrator Danych Osobowych zapewnia, aby odpowiedzialno$¢ i uprawnienia 0sob petnigcych

istotng role w procesie ochrony danych osobowych w Organizacji zostaty odpowiednio przydzielone i
bezposrednio zakomunikowane.

Do najwazniejszych obowigzkéw Administratora Danych Osobowych naleza:

. sprawowanie nadzoru nad bezpieczenstwem oraz przetwarzaniem danych osobowych w Organizacji,

zapewnienie $rodkdw technicznych i organizacyjnych przetwarzania danych osobowych z
uwzglednieniem przede wszystkim zmian w obowigzujacym prawie, organizacji administratora oraz
technik zabezpieczenia informacji w tym danych osobowych,

wprowadzenie w Organizacji procedur zapewniajacych wysoki poziom zabezpieczenia ochrony
przetwarzanych informacjj,

upowaznianie oraz odwotywanie upowaznien poszczegolnych oséb do przetwarzania danych
osobowych w okreslonym indywidualnie zakresie, odpowiadajgcym zakresowi obowigzkow,

wyznaczanie Administratora Systemu Informatycznego oraz okresSlenie zakresu jego zadan i
czynno$ci;
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2.

wyznaczanie osoby odpowiedzialnej za prowadzenie rejestru 0séb upowaznionych: do przetwarzania
danych osobowych, posiadajacych dostep do zasobow sieci informatycznej Organizacji.

wyznaczanie osoby odpowiedzialnej za prowadzenie rejestru uméw powierzenia danych osobowych,
rejestru czynno$ci przetwarzania danych osobowych, rejestru kategorii czynno$ci przetwarzania,
rejestru incydentow oraz rejestru uméw powierzenia.

wyznaczanie osoby odpowiedzialnej za prowadzenie rejestru realizacji praw osob, ktérych dane
dotyczg,

podejmowanie odpowiednich dziatan w przypadku naruszenia lub podejrzenia naruszenia procedur
bezpiecznego przetwarzania danych osobowych, w tym m.in. zgtaszanie naruszenia ochrony danych
osobowych organowi nadzorczemu oraz zawiadamianie osoby, ktorej dane dotycza, o naruszeniu
ochrony danych osobowych,

10. podejmowanie odpowiednich dziatan w przypadku naruszenia lub podejrzenia naruszenia

1.

bezpieczenstwa informacji w tym m.in. zgtaszanie naruszenia bezpieczenstwa informacji do Zespotu
CERT Polska,

zapewnianie prowadzenia szkolen w Organizacji lub podejmowanie innych dziatan w celu
podnoszenia kwalifikacji swoich pracownikow w zakresie ochrony danych i bezpiecznego
przetwarzania danych osobowych,

12. zapewnienie mozliwo$ci zapoznania sie pracownikow z obowigzujacymi w przepisami oraz przyjetymi

w Organizacji procedurami dotyczacymi bezpiecznego przetwarzania danych osobowych,

13. zlecanie okresowego szacowania ryzyka zagrozen dla procesow przetwarzania danych osobowych,

14. zlecanie okresowej oceny skutkow dla ochrony danych osobowych,

15. dokonywanie przegladu oraz uaktualniania $rodkéw organizacyjnych i technicznych zastosowanych w

Organizacji w tym zapewnienie okresowych audytow wewnetrznych PBDO,

16. dbanie o ciggte doskonalenie systemu ochrony danych osobowych.

6

.2. ODPOWIEDZIALNOSC ASI

Administrator Systeméw Informatycznych nadzoruje caly system informatyczny, zainstalowane
oprogramowanie, aktualno$¢ zabezpieczeh oprogramowania stuzacego do przetwarzania informacji w tym
danych osobowych. W przypadku braku powotania ASI jego odpowiedzialno$¢ spoczywa na Administratorze.

Do zakresu obowigzkow ASI nalezy:
1.

zarzadzanie systemami informatycznymi oraz przeciwdziatanie dostepowi osob niepowotanych do
systemdw informatycznych,

nadawanie pracownikom uprawnien dostepu do danych w systemach informatycznych wprowadzonych
w Organizacji poprzez:

a. tworzenie kont uzytkownikow w systemach informatycznych,
b. przypisywanie do kont startowych haset uwierzytelniajgcych uzytkownikdw tych kont,
c. resetowanie utraconych haset i nadawanie nowych.
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10.

1.

12.

13.

14.

15.
16.

17.

podejmowanie niezwtocznych dziatan w sytuacji utraty uprawnien do systemu poprzez usuwanie kont i
uprawnien dla kont 0séb, ktére utracity uprawnienia,

zarzadzanie hastami uzytkownikow | nadzor nad przestrzeganiem procedur okreslajacych
czestotliwos¢ ich zmiany,

wprowadzenie procedury awaryjnego odtwarzania systemu informatycznego i sprawowanie nadzoru
nad hastem Administratora,

prowadzenie i biezaca aktualizacja rejestru/ewidencji stosowanych programéw oraz sprzetu
komputerowego wraz z ich konfiguracja,

zabezpieczenie systemow przetwarzania danych osobowych, poprzez instalacje programow
antywirusowych,

planowanie i wykonywanie zadan zwigzanych z tworzeniem kopii bezpieczenstwa systemow i danych,

wprowadzenie procedury testowania wykonanych kopii zapasowych pod katem ich dalszej przydatnosci
do odtwarzania danych w przypadku awarii systemu informatycznego w srodowisku neutralnym,

prowadzenie dziatart konserwacyjnych w systemie oraz systematyczne aktualizowanie oprogramowania
systemowego, aplikacyjnego i ochronnego,

monitorowanie stanu $rodowiska IT, stanu sprzetu IT i wykorzystywanego oprogramowania oraz
aktywno$ci sieciowej uzytkownikow,

kontrola przeptywu informacji pomiedzy systemami informatycznym a siecig publiczng oraz kontrola
dziatan inicjowanych z sieci publicznej a systemem informatycznym,

sprawowanie nadzoru nad wykonywaniem napraw, konserwacjq oraz likwidacjgq urzadzen
komputerowych, na ktorych zapisane sg dane osobowe,

zapewnienie bezawaryjnego zasilania komputerdw oraz innych urzadzen majacych wplyw na
bezpieczenstwo przetwarzania danych osobowych,

zapewnienie okresowej analizy logdw systemowych,

prowadzenie szkolen dla uzytkownikow systemu informatycznego dotyczacych bezpiecznej pracy w
systemie,

planowanie inwestycji oraz dostaw i ustug niezbednych dla utrzymania i rozwoju $rodowiska IT w
Organizacji.

6.3. OpPOWIEDZIALNOSC IOD

Inspektor Ochrony Danych realizuje zadania w zakresie nadzoru nad przestrzeganiem zasad ochrony

danych osobowych obowigzujgcych w O$rodku Pomocy Spotecznej w Jeziorzanach.

Wewnetrzne obowiazki 10D:

monitorowanie przestrzegania przepiséw prawa o ochronie danych oraz polityk i procedur przyjetych
przez Administratora w dziedzinie ochrony danych osobowych,

informowanie Administratora, podmiotu przetwarzajacego oraz pracownikow, ktérzy przetwarzajg dane
osobowe, 0 spoczywajgcych na nich obowigzkach,
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3. aktualizacja oraz biezacy nadzor nad dokumentacjg wprowadzong w Organizacji w tym, miedzy innymi
nad:

a.dokumentacjq opisujacq sposéb przetwarzania danych osobowych oraz $rodki techniczne i
organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych,

b. dokumentacjgq pracownicza zwigzang z przetwarzaniem danych osobowych (upowaznienie do
przetwarzania danych osobowych oraz rejestry osob upowaznionych do przetwarzania danych
osobowych),

c. o8wiadczeniami pracownikow o0 zapoznaniu sie z obowigzujgcymi procedurami i zachowaniu
poufnosci,

4. zatwierdzanie wzoréw dokumentow, w tym rowniez projektow uméw powierzenia danych osobowych
przygotowywanych przez pracownikow Administratora oraz otrzymanych bezposrednio od
kontrahentow,

5. nadzorowanie prowadzenia rejestrow upowaznienn do przetwarzania danych osobowych, umoéw
powierzenia, incydentow, czynno$ci oraz kategorii czynnosci przetwarzania, a takze realizacji praw
0s0b, ktérych dane dotyczg,

6. prowadzenie dziatan zwiekszajacych Swiadomos¢ pracownikéw Organizacji poprzez prowadzenie
cyklicznych szkolen personelu uczestniczacego w operacjach przetwarzania,

7. udzielanie odpowiedzi na biezace pytania i watpliwosci z zakresu ochrony danych osobowych
kierowane na dedykowany adres poczty elektronicznej przez pracownikow Organizacii,

8. przeprowadzanie audytbw w zakresie przestrzegania przepisow dotyczacych ochrony danych
osobowych i przyjetych przez administratora procedur,

9. nadzorowanie oraz podejmowanie odpowiednich dziatarh w przypadku wykrycia naruszen w systemie
zabezpieczen lub podejrzenia naruszenia,

10. udzielanie na zgdanie administratora zalecen co do oceny skutkéw dla ochrony danych.

Zewnetrzne obowiazki I0D:
1. wspotpraca z organem nadzorczym,

2. petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami,

3. w stosownych przypadkach prowadzenie konsultacji z organem nadzorczym we wszelkich innych
sprawach niz wynikajace z art. 36 RODO,

4. zapewnienie kontaktu dla osob, ktérych dane dotycza.

6.4. ODPOWIEDZIALNOSC PRACOWNIKOW

Kazdy PracownikSzkoty w Przytocznie, zobowigzany jest do:

1. zapoznania si¢ z wprowadzonymi przez Administratora procedurami w tym zwtaszcza PBDO, instrukcjg
postepowania w sytuacji naruszenia bezpieczenstwa ochrony danych osobowych oraz procedurg
realizacji praw 0sob, ktorych dane dotyczg i postepowania zgodnie z nimi,
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1.

przetwarzania danych osobowych wytgcznie w zakresie ustalonym indywidualnie przez administratora w
upowaznieniu i tylko w celu wykonywania natozonych na niego obowigzkow,

brania czynnego udzialu w szkoleniach dotyczacych bezpieczenstwa informacji, ochrony danych
osobowych oraz bezpiecznej pracy w systemie IT,

w sytuacji pobierania danych osobowych od klientéw/interesantéw Organizacji zapewniania mozliwosci
zapoznania sie osoby, ktérej dane dotyczg z klauzulg informacyjna,

stosowania okreslonych przez ADO, procedur i srodkéw majacych na celu zabezpieczenie informacii
przed ich udostepnieniem osobom nieupowaznionym,

w zwigzku z brakiem mechanizmu automatycznej zmiany hasta, kazdy pracownik zobowigzany jest do
stosowania procedury zmiany i ustanawiania haset zawartej w niniejszym dokumencie,

zachowania w tajemnicy informacji w tym danych osobowych oraz informacji o sposobach
ich zabezpieczania, przy czym przestrzeganie tajemnicy obowigzuje przez caty okres zatrudnienia u
ADO, a takze po ustaniu stosunku pracy lub odwotaniu z petnionej funkcji,

ochrony informacji oraz danych osobowych przed nieuprawnionym dostepem, ujawnieniem,
modyfikacjg, zniszczeniem lub znieksztatceniem.

PROCEDURAREALIZACJI OBOWIAZKU INFORMACYJNEGO

W celu wypetnienia obowiazku informacyjnego wprowadza si¢ nastgpujace reguty:

1.

Przed podjeciem dziatan z danymi osobowymi nalezy umozliwi¢ osobie, ktorej dane dotycza,
zapoznanie sie z klauzulg informacyjna.

Informowanie powinno sie dokona¢ bez prosby zainteresowanego.

Obowigzek informacyjny spetnia sie poprzez pozostawienie tre$ci klauzuli w miejscu dostepnym dla
osob fizycznych (np. tablica informacyjna znajdujaca sie przy wejsciu do Szkoty), od ktérych
pozyskiwane sg dane osobowe oraz poprzez zamieszczenie tresci klauzuli informacyjnej na stronie
internetowej w zaktadce RODO.

Klauzule informacyjne w formie skroconej stosuje sie rowniez w tre$ci podania o przyjecie do Szkoty
Podstawowej w Przytoczenie.

TreS¢ klauzuli nalezy skonsultowaC kazdorazowo z inspektorem w celu potwierdzenia zgodnosci
Z obowigzujacymi przepisami prawa.

Tre$¢ klauzuli informacyjnej jest zamieszczana w regulaminach konkurséw i innych wydarzen
kulturalnych.

Tre$¢ kazdej nowej, tworzonej przez pracownika klauzuli nalezy skonsultowa¢ kazdorazowo
z inspektorem w celu potwierdzenia zgodno$ci z obowigzujacymi przepisami prawa.
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8. PROCEDURA OBSLUGI PRAW WYNIKAJACYCH Z RODO

Obstuga uprawnien, ktére zostaty zawarte w przepisach rozdziatu Ill RODO stanowi gwarancje
poszanowania praw i wolnosci osob fizycznych i jako podstawowe prawo realizowane jest poprzez
wypetnienie ponizszych regut.

1. Administrator gwarantuje by wszelkie przekazywane informacje byty sformutowane w zwiezlej,
przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem.

2. Administrator w miejscu ogdlnodostepnym (w tym na stronie internetowej w zaktadce RODO)
zamieszcza informacje, do kogo i w jakiej formie nalezy kierowac¢ zadanie realizacji praw.

3. Realizacja zadania o0séb fizycznych w zakresie realizacji praw wynikajacych z RODO (a w
szczegblnosci wskazanych w klauzuli informacyjnej) nalezy do obowigzkdw inspektora.

4. Zgtoszenie zadania osoby fizycznej powinno zawierac:

a. imie, nazwisko osoby ktorej zgtoszenie dotyczy,
opis zgtaszanego zadania wraz ze wskazaniem ewentualnych zastrzezen,

b

c. podpis osoby zgtaszajacej zadanie w przypadku zgtoszen pisemnych,

d. petnomocnictwo jesli w imieniu zgtaszajgcego zadanie kieruje petnomocnik,
e

informacje o preferowanej formie odpowiedzi, jezeli kanat odpowiedzi ma by¢ inny niz zgtoszone
zadanie.

5. Pracownik moze zazada¢ dodatkowych informacji niezbednych do potwierdzenia tozsamo$ci osoby
sktadajacej zadanie w przypadku, gdy ma co do niej uzasadnione watpliwosci.

6. Jezeli zgtoszenie nastgpito w formie ustnej, pracownik zobowigzany jest do sporzadzenia notatki,
zawierajgcej dane o ktérych mowa w punkcie 4.

7. W przypadku skierowania zadania realizacji praw bezpo$rednio pracownikowi, zobowigzany
jest on najpozniej w terminie 7 dni przestac tres¢ zadania inspektorowi.

8. Pracownik jest zobowigzany do udzielania informacji inspektorowi niezbednych do realizacji zadania
osoby fizyczne;.

9. Wprowadza sie obowigzek rejestracji kazdego wniosku o realizacje praw 0sob wptywajacy
bezposrednio do siedziby Szkoty lub na skrzynki mailowe pracownikow, poprzez wpisanie do rejestru
obstugi praw 0s6b fizycznych wraz ze wskazaniem daty otrzymania wniosku.

9. SRODKI ORGANIZACYJNE | TECHNICZNE

Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0s6b fizycznych o réznym prawdopodobienstwie i wadze zagrozenia, administrator wdraza niniejsze
$rodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z rozporzadzeniem RODO i aby
mac to wykazac.

9.1. SRODKI ORGANIZACYJINE

1. Opracowano i wdrozono PolitykeBezpieczenstwa Danych Osobowych.
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10.

1.
12.

Opracowano i wdrozono procedure postepowania w sytuacji naruszenia bezpieczenstwa danych
osobowych.

Powotano Inspektora Ochrony Danych.

Zastosowano upowaznienia adekwatne do zakresu przetwarzania zgodnego z zajmowanym
stanowiskiem stuzbowym.

Upowaznienia do przetwarzania danych pracownikdw majacych dostep do pomieszczen szczegoinie
chronionych (archiwum),akt osobowych oraz danych szczegdinej kategorii, powinny zawiera¢
szczegbtowe umocowania.

Wprowadzono rejestr upowaznien pracownikdw.

Wprowadzono obowigzek odbierania o$wiadczenia pracownikbw o zapoznaniu sie z przepisami
dotyczacymi ochrony danych osobowych wraz z obowigzkiem zachowania poufnosci wszelkich
informacji uzyskanych w ramach wykonywanych obowigzkdw, rowniez po ustaniu zatrudnienia.

Wprowadzono obowigzek bezpiecznego udostepniania danych osobowych podmiotom zewnetrznym
poprzez zawieranie uméw powierzenia (lub innych instrumentdw prawnych) oraz zobowigzania
do zachowania danych osobowych w poufnosci.

Wprowadzono obowigzek cyklicznego szkolenia pracownikdw z obowigzujacych przepisow dotyczacych
ochrony danych osobowych jak i wewnetrznych regulacji bezpieczenstwa danych osobowych
stosowanych przez administratora.

Wprowadzono obowigzek cyklicznego szkolenia pracownikow w zakresie bezpiecznej obstugi urzadzen
i programow stuzacych do przetwarzania danych osobowych.

Zakazano pracownikom dorabiania kluczy do budynku, w ktérym znajduje si¢ siedziba Szkoty.
Zakazano pracownikom pozostawiania kluczy w zamkach drzwi i szaf.

Zahezpieczenia we wlasnym zakresie

Pracownik zobowiazany jest do przestrzegania zasady czystego biurka i ekranu w szczegdlnosci
poprzez:

1.

Schowanie wszystkich dokumentéw, no$nikow zawierajacych dane osobowe w miejsce niedostepne
dla innych osob w trakcie pracy, w trakcie sprzatania pomieszczen oraz po zakonczeniu pracy.

Dbanie o porzadek, poprzez pozostawienie na stanowisku pracy wytacznie dokumentdw,
ktére sq niezbedne do wykonywania czynno$ci stuzbowych.

Blokowanie dostepu lub wylogowanie sie z systemu przy czasowym opuszczaniu stanowiska pracy.

Zamkniecie wszystkich aplikacji, wylogowanie sie z systemu i wytaczenie komputera po zakonczeniu
pracy.

Zachowanie porzadku na pulpicie komputera poprzez cotygodniowy przeglad potaczony
z porzadkowaniem oraz usuwaniem zbednych folderéw i plikéw znajdujacych sie na pulpicie systemu.

Pracownik zobowiazanyjest réwniez do:
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1.

10.

1.

12.

13.

14.

Nieprzechowywania plikow prywatnych (w tym poczty prywatnej, zdje¢, dokumentow prywatnych,
skandwitp.) na powierzonym sprzecie elektronicznym tj. komputerach, telefonach, aparatach
fotograficznych, dyskach zewnetrznych.

Wylogowania sie z systemu operacyjnego lub uzywanego programu przy kazdorazowym odejéciu
od komputera.

Pilnego strzezenia dokumentéw w formie papierowej, ptyt CD/DVD, pamieci i komputeréw przenosnych,
oraz wszelkich innych urzadzen przenosnych, na ktérych mogg znajdowac sie dane osobowe.

Nieuzywania powtdrnie dokumentow zadrukowanych jednostronnie.

Niezapisywania hasta wymaganego do uwierzytelnienia sie w systemie informatycznym na papierze
lub innym no$niku.

Nieudostepniania hasta wymaganego do uwierzytelnienia sie do systemu informatycznego innym
osobom, w tym zaréwno pracownikom organizacji jak i osobom postronnym.

Dbania o prawidtowg wentylacje komputeréw (zabrania si¢ zastaniania kratek wentylatorow meblami,
zastonami lub stawiania komputerdw tuz przy Scianie).

Niepodtaczania do listew podtrzymujacych napiecie przeznaczonych dla sprzetu komputerowego innych
urzadzen, szczegolinie tych tatwo powodujacych spiecia (np. grzejniki, czajniki, wentylatory).

Powstrzymywania sie od samodzielnej ingerencji w oprogramowanie i konfiguracje powierzonego
sprzetu, nawet gdy z pozoru mogtoby to usprawni¢ prace lub podnie$¢ poziom bezpieczerstwa danych.

Przestrzegania przez pracownikow swoich uprawnien w systemie, tj. wtasciwego korzystania z baz
danych, uzywania tylko witasnego identyfikatora i hasta oraz stosowania sie do zalecen osoby
nadzorujacej system informatyczny.

Ustawiania monitora w spos6b uniemozliwiajgcy przegladanie wyswietlanych treSci osobom
nieupowaznionym.

Niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich wydrukéw zawierajacych
dane osobowe przed opuszczeniem miejsca pracy, po zakoriczeniu dnia pracy.

Zamykania okien w razie opadéw czy innych zjawisk atmosferycznych, ktére moga zagrozi¢
bezpieczenstwu danych osobowych.

Zamykania szafek z dokumentami i drzwi na klucz po zakoriczeniu pracy w danym dniu.

9.2. SRODKI TECHNICZNE

Dane osobowe przechowywane sg w uporzadkowanych zbiorach tj.skoroszytach, segregatorach, itp.

Zbiory danych osobowych przechowywane powinny by¢ w pomieszczeniach zabezpieczonych drzwiami
zamykanymi na klucz.

Pomieszczenia, w ktérych przetwarza sie dane sg zabezpieczone przed skutkami pozaru za pomocg
wolnostojacej gasnicy.

Zaleca sie, aby zbiory danych osobowych przechowywane byty w pomieszczeniach, w ktorych okna
zabezpieczone sg za pomoca krat, rolet lub folii antywlamaniowe;.

Szkota wyposazona jest w zabezpieczenia alarmowe.
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6.

W szkole znajduje sie rowniez monitoring.

Dokumenty papierowe

1.

Dane w formie papierowej przechowywane powinny by¢é w zamknietych, metalowych jak i
niemetalowych szafkach i szufladach.

Kopie zapasowe danych osobowych w formie papierowej przechowywane powinny by¢ w zamknietych,
metalowych badz niemetalowych szafkach i szufladach.

Dokumenty zawierajgce dane osobowe po ustaniu przydatno$ci sg niszczone w sposéb mechaniczny
za pomoca niszczarek dokumentow, uniemozliwiajgcych ich odtworzenie.

Dokumenty elektroniczne

1.

10.

1.

12.
13.

Dokumenty elektroniczne przechowywane powinny by¢ na zabezpieczonych urzadzeniach kofcowych,
serwerach, urzadzeniach przenosnych.

Zaleca sig stosowanie urzadzen typu UPS chronigcych system informatyczny stuzacy do przetwarzania
danych osobowych przed skutkami awarii zasilania.

Dostep do systemu operacyjnego komputera, w ktdrym przetwarzane sg dane osobowe zabezpieczony
jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie
trojanskie, rootkity, w postaci programoéw antywirusowych.

Zaleca sie stosowanie systemu Firewall do ochrony dostepu do sieci komputerowe;.

Zaleca sie stosowanie $rodkdw technicznych pozwalajgcych na rejestracje i kontrole zmian
wykonywanych na danych osobowych w systemie informatycznym.

Zastosowano Srodki umozliwiajace okre$lenie oraz ograniczenie i zmiang prawa dostepu do
wskazanego zakresu danych osobowych przetwarzanych w systemie informatycznym.

Zaleca sie stosowanie mechanizmu wymuszajacego okresowg zmiane haset dostepu do systemu
stuzgcego do przetwarzania danych.

W sytuacji braku mozliwosci stosowania mechanizmu wymuszajacego zmiange haset dostepu do
systemu informatycznego, w ktérym przetwarzane sg dane osobowe,administrator wprowadza
procedure ustanawiania i zmiany hasta.

Zaleca sie zainstalowanie wygaszaczy ekrandw na stanowiskach, na ktérych przetwarzane sg dane
osobowe.

Zaleca sie¢ stosowanie mechanizmu automatycznej blokady dostepu do systemu informatycznego
stuzgcego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywno$ci pracy
uzytkownika, poprzez automatyczne wylogowanie si¢ z systemu.

Zaleca si¢ stosowanie mechanizmu tworzenia kopii zapasowych z systemu informatycznego.

Kopie zapasowe przechowywane winny by¢ na dysku zewnetrznym, innych urzadzeniach przenosnych,
ktére przechowywane powinny by¢ w metalowych zamykanych szafach
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14. Dokumenty elektroniczne z no$nikdéw przenosnych niebedacych kopiami zapasowymi po wprowadzeniu

10.

1.

do systemu informatycznego sg trwale usuwane z tych nosnikow przez fizyczne zniszczenie (np. ptyty
CD-ROM) lub usuniecie danych programem trwale usuwajgcym pliki.

PROCEDURA DOSTEPU DO POMIESZCZEN SZCZEGOLNIE CHRONIONYCH

Pracownikom, ktérzy zgodnie z petiong funkcjg lub zakresem obowigzkéw maja dostep do
pomieszczen szczegolnie chronionych tj. pomieszczenia archiwum, atakze do akt osobowych
pracownikow, w upowaznieniu do przetwarzania danych okresla sie w sposob szczegotowy zakres
czynnosci, ktore wykonuja.

W rejestrze upowaznien odnotowuje sie zakres udzielonego umocowania.

Administrator lub osoba upowazniona prowadzi rejestr wydanych kluczy dostepu do pomieszczen
szczegolInie chronionych.

Pracownik posiadajacy dostep do pomieszczen szczegolnie chronionych zobowigzany jest do:
a. przechowywania kluczy dostepu w sposéb bezpieczny,
b. przebywania w pomieszczeniu bez udziatu os6b nieupowaznionych,

c. kazdorazowego upewnienia sig, Ze po opuszczeniu pomieszczenia jest ono zamkniete w sposéb
prawidtowy.

STRATEGIE OCHRONY DANYCH W FAZIE PROJEKTOWANIA | FAZIE DOMYSLNEJ

Uwzgledniajac koncepcje ochrony danych w fazie projektowania administrator juz podczas planowania

systemu ochrony danych osobowych wdraza takie srodki, by od samego poczatku chroni¢ przetwarzane dane
oraz prywatno$¢ osob, ktdrych dane dotyczg. W tym celu administrator wprowadza nastepujace reguty:

1.

Kazde planowane przedsiewziecie w Szkole musi zostaC poprzedzone analizg wptywu planowanych
zmian na bezpieczenstwo danych osobowych.

Jako planowane procesy, w ktorych administrator zobowigzany jest wzigé pod uwage bezpieczenstwo
danych osobowych wyr6znia sie w szczegdlnosci:

a. przystapienie do projektow realizowanych ze srodkow europejskich,

b.  zakup nowego systemu badz aktualizacja obecnego systemu informatycznego,

c. zakup nowych systeméw ochrony fizycznej (systemy alarmowe, monitoring) jak i systeméw
bezpieczenstwa IT,

wprowadzenie nowych technologii organizacyjnych,

rozwoj organizacji poprzez tworzenie nowych dziatow, oddziatow itp.,
restrukturyzacja Szkoty,

zatrudnienie nowych pracownikow,

zmiana celéw przetwarzania.

@ &~ o o
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3. ADMINISTRATOR BADZ WYZNACZONY PRZEZ NIEGO PRACOWNIK ZOBOWIAZANYJEST NA ETAPIE PLANOWANIA
PROCESU WDROZYCodpowiedne $rodki techniczne i organizacyjne zapewniajace bezpieczenstwo danych
osobowych, a w szczegdInosci zobowigzany jest do stosowania:

a.

h.

b
C.
d.
e
f

Y

pseudonimizacii,

szyfrowania,

minimalizacji danych,

prawidtowosci i przejrzystosci zbieranych danych,

ograniczenia do niezbednej iloci zbieranych danych osobowych,
ograniczenia do niezbednego zakresu przetwarzania danych,
ograniczenia do niezbednego okresu przechowywania danych,
technik zapewniajacych odpowiedni poziom dostepnosci.

4. Na etapie planowania proceséw administrator badz wyznaczony przez niego pracownik zobowigzany
jest rowniez:

a.

rozwazy¢ na jakiej przestance legalno$ci zostanie oparty proces przetwarzania danych, przy

Sposob jej zbierania i odwotania;

opracowac tre$¢ oraz sposob przekazania klauzul zawierajacych obowigzek informacyjny;
administrator zobowigzany jest poinformowa¢ IOD o wszystkich planowanych przedsiewzieciach
oraz umozliwi¢ mu podjecie wszelkich koniecznych dziatan niezbednych do zapewnienia
bezpieczenstwa przetwarzania danych osobowych;

przy wyborze kontrahenta, partnera biznesowego, kooperanta — rozwazy¢, ktory z nich
W najpetniejszy sposdb realizuje zasade bezpiecznego przetwarzania danych osobowych;

przy wyborze nowego systemu informatycznego, sytemu ochrony badz wprowadzaniu zmian
technologicznych, kierowac sie rowniez zapewnieniami producenta dotyczacymi bezpieczenstwa
przetwarzania danych osobowych oraz dostosowaniu do wymogéw RODO.

Administrator Swiadomy jest, Zze zasada ochrony danych w fazie projektowania nie ogranicza sie jedynie
do procesu planowania, gdyz z przepisow RODO jasno wynika, ze ocena zgodno$ci z przepisami dotyczy
rowniez etapu realizacji procesu. Wobec powyzszego administrator wprowadza zasade regularnego przegladu
funkcjonowania procesow przetwarzania danych oraz jego elementéw sktadowych poprzez:

1. Audyty systemu informatycznego (uwzgledniajacego zasady cyberbezpieczenstwa jak i adekwatnego
przetwarzanych w systemach danych osobowych).

2. Sprawdzenie poprawnosci metod zbierania i przechowywania zgdd na przetwarzanie danych
osobowych (w tym zasadnos¢ ich zbierania, mozliwo$¢ ich wycofania oraz tre$ci samej zgody).

3. Sprawdzenie realizacji wypetniania obowigzkéw informacyjnych.

4. Audyty procesow przetwarzania danych osobowych pod wzgledem adekwatno$ci ich przetwarzania
oraz ograniczenia do niezbednej iloéci zbieranych danych. W tym celu administrator zobowigzuje:

a.

pracownikbw odpowiedzialnych za prowadzenie rekrutacji — do przestrzegania procedury
rekrutacyjnej okre$lonej w niniejszej Polityce Bezpieczenstwa,
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b. pracownikow odpowiedzialnych za prowadzenie projektow realizowanych z funduszy unijnych —
do czuwania nad realizacjg obowigzkdow, ktore spoczywajg na Szkole jako administratorze danych
przetwarzanych w projekcie (np. w zakresie spetnienia obowigzku informacyjnego),

c. pracownikow do wykonywania cyklicznej inwentaryzacji zasobow poczty stuzbowej i usuwania
wiadomosci, ktére utracity znaczenia dla wypetniania obowigzkow stuzbowych,

d. pracownikdw upowaznionych do obstugi monitoringu do dokonania analizy obszaru, ktory obejmie
system monitoringu wizyjnego do upewnienia sig, czy swoim dziataniem nie narusza on godnosci
oraz innych débr osdb objetych rejestracja.

Realizujac zasade ochrony prywatno$ci i bezpieczenstwa jako wiasciwosci domysinych (pivacy
by default) administrator badz pracownik nadzorujacy prace systemu informatycznego zobowigzany jest do:

1. Konfiguracji systemu informatycznego w taki sposob, aby od momentu jego uruchomienia system
zapewniat odpowiedni poziom ochrony wedtug ustawiert domysinych.

2. Konfiguracja systemu informatycznego powinna zapewniac:

a. aby system nie pozwalat na zbieranie nadmiernej ilosci danych osobowych,

b. aby system wskazywat badz umozliwiat wprowadzenie danych dotyczacych okresu
przechowywania danych,

c. aby system umozliwiat dostep do danych jedynie upowaznionym w danym zakresie
pracownikom.

3. Wprowadzenia zakazu dokonywania jakichkolwiek samodzielnych zmian przez pracownikéw
w ustawieniach fabrycznych komputeréw oraz w ustawieniach systemu informatycznego.

12. SZACOWANIE RYZYKA DLA DANYCH OSOBOWYCH | OCENA SKUTKOW

Administrator powinien przeprowadzi¢ ogélng ocene ryzyka oraz szczegotowg ocene ryzyka,
ukierunkowang naskutki w zakresie naruszenia praw lub wolnosci oséb fizycznych (tzw. ocene skutkéw
dla ochrony danych).

Ogdlng ocene ryzyka w zakresie bezpieczenstwa przetwarzania informacji, w tym danych osobowych,
nalezy przeprowadzi¢, biorgc pod uwage potencjalne negatywne skutki (straty materialne i niematerialne)
zarowno dla Szkoty, jak i 0sob, ktorych dane dotycza. Ocene skutkdw dla ochrony danych przeprowadza sie
natomiast wtedy, gdy istnieje wysokie ryzyko naruszenia praw i wolnosci 0sob, ktorych dane dotycza.

12.1. IDENTYFIKACJA | KLASYFIKACJA AKTYWOW ORGANIZACJI

Zarzadzanie aktywami, jest realizowane w celu zapewnienia wymaganego poziomu bezpieczenstwa
ochrony danych osobowych. Nalezy zidentyfikowac i sklasyfikowa¢ wszystkie aktywa organizacji, ktére wigzq
sie z przetwarzaniem danych osobowych. Aktywa to wszystko, co ma warto$¢ dla Szkoty. Rozumie¢ przez
to nalezy zaréwno informacje, w tym dane osobowe, jak i inne zasoby organizacji, takie jak: posiadana wiedza,
personel, sprzet, oprogramowanie oraz inne $rodki techniczne i organizacyjne zwigzane z przetwarzaniem
danych osobowych. Identyfikacja i klasyfikacja aktywdéw powinna by¢ przeprowadzana na takim poziomie
szczegbtowosci, aby zapewni¢ niezbedne informacje wymagane w procesie szacowania ryzyka.
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Postugujac sie schematem zaczerpnietym z normy ISO/IEC 27005, aktywa te mozna podzieli¢
na podstawowe i wspierajace. Aktywa podstawowe to procesy i dziatania biznesowe oraz informacje. Aktywa
wspierajace to sprzet,oprogramowanie,siec,personel,siedziba,struktura organizacyjna.Aktywa sg chronione ze
wzgledu na wymagania wynikajace zaréwno z przepisow prawa oraz regulacji wewnetrznych, z ktérych wynika
ochrona wiasciwych aktywow, a takze z zasad bezpieczenstwa wymaganych przez Szkote,postanowiert uméw
zawieranych pomiedzy organizacja, a podmiotami zewnetrznym, czy z warunkow licencii.

12.2. ZASADY ZARZADZANIA AKTYWAMI

Zarzadzanie aktywami w organizacjiodbywa si¢ zgodnie z ponizszymi zasadami:

1. Ustalenie odpowiedzialnosci za aktywa: nalezy okre$lic wiascicieli wszystkich aktywow oraz
przydzielong im odpowiedzialno$¢ za utrzymanie odpowiednich zabezpieczen. Wdrozenie okreslonych
zabezpieczen moze by¢ delegowane przez wiasciciela aktywow, jednak pozostaje on nadal
odpowiedzialny za adekwatng ochrone aktywow.

2. ldentyfikacji aktywéw: w wyniku identyfikacji aktywow powinno sie uzyskac liste aktywow istotnych
z punktu widzenia zarzadzaniaryzykiem oraz liste proceséw biznesowych, w ktérych aktywa

te sq wykorzystywane. Kolejnym istotnym krokiem podczas identyfikacji aktywéw jest okreslenie
ich wartosci.

3. Akceptowalnego uzycia aktywow: w dokumentacji sg okre$lone i wdrazane przez administratora zasady
dopuszczalnego korzystania z aktywow i zasobdw zwigzanych z przetwarzaniem danych osobowych.

4. Klasyfikacji aktywow (szczegotowy opis stosowanych zabezpieczen): okre$lona jest metoda oraz
sposob klasyfikacji aktywow odzwierciedlajacy wymagania ich ochrony na odpowiednim poziomie.

5. Oznaczania aktywow: stosowane sg regulacje wewnetrzne wyznaczajace zasady oznaczanie aktywow
informacji i postepowania z nimi.

12.3. SZACOWANIE RYZYKA

1. Szacowanie ryzyka ma na celu okreslenie, jakie potencjalne wydarzenia w zakresie naruszenia ochrony
danych osobowych mogg mie¢ miejsce w organizaciji(kiedy, gdzie, jak i dlaczego) i jak dotkliwe straty
mogq wskutek naruszenia powsta¢. W ramach tego dziatania dla zidentyfikowanych proceséw
przetwarzania danych i wystepujacych tam aktywow nalezy wskaza¢, przeanalizowac | oszacowac:

a. wystepujace zagrozenia dla bezpieczenstwa przetwarzanych danych,
b. zastosowane Srodki bezpieczenstwa,

c. podatnos¢ przyjetych rozwigzan z uwzglednieniem zastosowanych $rodkéw bezpieczenstwa
na urzeczywistnienie sie zidentyfikowanych zagrozen,

d. potencjalne nastepstwa w przypadku zaistnienia okreslonych zagrozen.

2. PROCES ZARZADZANIA RYZYKIEM W BEZPIECZENSTWIE INFORMACJI REALIZUJE SIE ZGODNIE Z WYTYCZNYMI
NORMY PN-ISO/IEC 27005:2014.

3. Wszyscy pracownicy podczas realizacji zadan biorg pod uwage ryzyka zwigzane z bezpieczenstwem
przetwarzania danych.
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J

1.

13. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH (WEWNATRZ SZKOLY)

4. Administrator zobowigzany jest do:
a. identyfikacji i klasyfikacji aktywoéw oraz zasobdw informacyjnych na potrzeby analizyszacowania
ryzyka,
b. identyfikacji scenariuszy wykorzystania podatnosci na zagrozenie,
szacowania strat dla zasobow uzytych w realizacji procesow objetych przegladem analizy ryzyka,
wykonania oceny skutkow zgodnie z art. 35 RODO dla operaciji przetwarzania danych osobowych
(jezeli jest wymagana przepisami prawa),
e. Wwykonania analizy szacowania ryzyka i przeprowadzenia oceny skutkow zgodnie z art. 35
RODO, w przypadku wdrozenia nowej technologii (np. nowego systemu informatycznego)
w organizacji, stuzacej do przetwarzania danych osobowych,
f. w razie potrzeby po dokonaniu oceny skutkdéw, przeprowadzenia zgodnie z art. 36 RODO
konsultacji z Urzedem Ochrony Danych Osobowych w sytuacji, gdy administrator nie jest
w stanie zminimalizowa¢ wysokiego ryzyka naruszenia praw lub wolno$ci 0séb fizycznych.
5. Do zadan inspektora oraz pracownika nadzorujgcego system informatyczny nalezy:
a. przygotowanie Procedury szacowania ryzyka,
b. przygotowanie wykazu aktywow organizacji wraz z ich klasyfikacja,
c. przeprowadzenie analizy szacowania ryzyka i przygotowanie raportu (wynikow) szacowania
ryzyka w Rejestrze ryzyka,
d. przygotowanie planu postepowania z ryzykami,
e. ewentualne konsultowanie oceny skutkow i wsparcie administratora w jej wykonaniu.
6. Do zadan Administratora nalezy:
a. zatwierdzenie wykazu aktywow Szkoty (informacyjnych),
b. zatwierdzenie rejestru ryzyka organizaciji,
c. zatwierdzenie plandw postepowania z ryzykami,
a. przeprowadzenie i zatwierdzenie oceny skutkow (jezeli zostata wykonana).
Ocena skutkéw jest wykonywana zgodnie z metodologig wskazang przez Urzad Ochrony Danych
Osobowych.

Organizacja realizujac niniejszg Polityke Bezpieczenistwa w zakresie udostepniania danych osobowych

13.1. ZASADY NADAWANIA UPOWAZNIENIA DO PRZETWARZANIA DANYCH

wramach wilasnej (wewnetrznej) struktury, zezwala na ich przetwarzanie w systemie informatycznym
lub w wersji papierowej wytacznie pracownikom (w niektérych przypadkach praktykantom, stazystom).
Zezwolenie na przetwarzanie danych osobowych
upowaznienia.

realizowane jest poprzez nadanie stosownego

Upowaznienie do przetwarzania danych osobowych wydawane jest kazdemu z pracownikéw osobno,

w zakresie adekwatnym do petnionych obowigzkéw stuzbowych.
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Upowaznienia wydawane sg na czas okreslony i ustajg po terminie na jaki zostaty wydane.

Od pracownika odbiera sie oswiadczenia 0 zapoznaniu si¢ z przepisami dotyczacymi ochrony danych
osobowych oraz wewnetrznymi regulacjami bezpieczenstwa danych osobowych administratora.

Pracownika zobowigzuje sie do zachowania w poufnosci wszelkich informacji uzyskanych w ramach
wykonywanych obowigzkow, réwniez po ustaniu zatrudnienia.

Fakt nadawania upowaznienia jest odnotowywany w rejestrze upowaznien, w tym rowniez w rejestrze
prowadzonym w formie elektroniczne;.

Ewidencjaoséb upowaznionych do przetwarzania danych podlega przegladowi kazdorazowo
z przegladem organizacyjnych i technicznych srodkow bezpieczenstwa, czyli nie rzadziej niz raz w roku.

13.2. ZASADY ODBIERANIA UPOWAZNIEN DO PRZETWARZANIA DANYCH

Upowaznienie do przetwarzania danych w okreslonych sytuacjach moze by¢ odebrane pracownikowi

przez administratora:

1.

Gdy pracownik postuguje sie danymi w sposdb niewtasciwy, przetwarza je w zakresie wykraczajacym
poza nadane upowaznienie.

Razacego naruszenia zasad Polityki Bezpieczenistwa.

Rozwigzania stosunku pracy badz innego stosunku prawnego taczacego osobe upowazniong
z administratorem.

Zmiany stanowiska pracy, na stanowisko uzasadniajgce konieczno$¢ posiadania upowaznienia
w innym zakresie.

W sytuacji odebrania upowaznienia do przetwarzania danych stosuje sie niniejsze zasady:

1.

Administrator lub osoba wyznaczona informuje pracownika o przebiegu przekazywania obowigzkéw
i rozliczeniu si¢ tej osoby z pobranego sprzetu, materiatow i dokumentéw nalezacych do pracodawcy
wedtug przyjetych procedur.

Osoba nadzorujgca system informatyczny blokuje dostep pracownika do poczty elektronicznej oraz
systemu informatycznego.

Administrator lub osoba nadzorujgca system informatyczny, zabezpiecza skrzynke poczty
elektronicznej, zasoby serwera lub dysku twardego przypisane do pracownika.

Po zablokowaniu dostepu do imiennej skrzynki poczty elektronicznej, osoba nadzorujgca system
informatyczny, zmienia ustawienia skrzynki poprzez ustawienie przekierowania poczty przychodzace;
na adres osoby przejmujacej obowigzki, a takze, o ile to mozliwe, uruchomienie komunikatu w formie
(autorespondera) automatycznej odpowiedzifinformacji do nadawcy o przekazaniu niniejsze]
korespondencji do innego odbiorcy.

Pracownikowi odbiera si¢ mozliwos¢ dostepu do budynkdw i pomieszczen nalezacych do organizacii
(klucze).

W przypadku zmiany stanowiska pracy powyzsze reguty stosuje sie odpowiednio.

Fakt odebrania upowaznienia odnotowuije sie w rejestrze upowaznien wraz ze wskazaniem daty.
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14. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH (NAZEWNATRZ SZKOLY)

Udostepnianie danych osobowych moze nastapi¢ wylacznie za zgodgadministratora, dane osobowe
mogq by¢ udostepniane w nastepujacych przypadkach:

a. na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych osobowych
na podstawie przepisow,

b. na podstawie umowy z innym podmiotem, w ramach ktdrej istnieje konieczno$¢ udostepnienia
danych,

c. na podstawie wniosku osoby, ktorej dane dotycza.

14.1. UDOSTEPNIANIE DANYCH

1. W przypadku udostepniania danych osobowych na zewnatrz administrator dokonuje oceny sposobu
przygotowania danych, a takze analizuje sposob i prawidtowoS¢ przygotowania danych do
udostepnienia.

2. Odmowa udostepnienia danych osobowych nastepuje woéwczas, gdy spowodowatoby to istotne
naruszenia dobr osobistych osob, ktdrych dane dotycza, lub innych osdéb oraz jezeli dane osobowe
nie majg istotnego zwigzku ze wskazanymi we wniosku motywami dziatania wnioskodawcy.

3. Informacje zawierajace dane osobowe powinny by¢ przekazywane uprawnionym podmiotom lub
osobom za potwierdzeniem odbioru np. e-mailem, listem poleconym za potwierdzeniem nadania lub
innym bezpiecznym sposobem, pozwalajacym na udokumentowanie spetnienia prawa.

4. Udostepniajac dane osobowe innym podmiotom nalezy odnotowywac informacje o udostepnieniu
bezposrednio w systemie informatycznym, z ktorego udostepniono dane lub w inny zatwierdzony
sposob.

5. Administratorprowadzi ewidencje podmiotow, ktdrym udostepniono przetwarzane dane. Odnotowac
nalezy: informacje o odbiorcy danych, dacie i zakresie udostepnionych danych osobowych.

14.2. POWIERZANIE PRZETWARZANIA DANYCH OSOBOWYCH

Powierzenie przetwarzania danych osobowych moze mie¢ miejsce wytgcznie na podstawie pisemne;
(w tym elektronicznej) umowy lub innego instrumentu prawnego, okreslajacej w szczegélnosci przedmiot i
czas trwania przetwarzania oraz charakter i cel przetwarzania danych. Umowa musi okresla¢ roéwniez
obowigzki
i zakres odpowiedzialnosci podmiotu, ktéremu powierzono przetwarzanie danych z tytutu niewykonania
lub nienalezytego wykonania umowy. Regulacje dotyczace sposobu przetwarzania danych oraz obowigzkow
cigzacych na stronach umowy winny zawiera¢ rowniez zapisy dotyczace:
1. Zobowigzania o zachowaniu poufno$ci przez podmiot przetwarzajacy oraz osoby biorace udziat
w przetwarzaniu.

2. Obstugi praw jednostki, w szczegélnosci obowigzkéw informowania administratora o otrzymaniu
zgtoszenia i sposobie jego realizacj.
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Niezwiocznego zgtaszania administratorowi wszelkich podejrzen o naruszeniu ochrony powierzonych
danych.

Sposobu przekazania danych po zakoriczeniu trwania przetwarzania.
Realizacji uprawnien kontrolnych.
Dalszego powierzania danych przez podmiot przetwarzajacy.

Procedura zawarcia umowy powierzenia przetwarzania danych osobowych

1.

15.

Pracownik informuje administratora lub inspektora o potrzebie powierzenia danych osobowych
do przetwarzania.

Inspektor w porozumieniu z pracownikiem przygotowuje projekt umowy powierzenia danych osobowych
innemu podmiotowi.

Pracownik w projekcie umowy okresla procesy przetwarzania powierzonych danych osobowych
orazich zakres.

Sporzadzony projekt umowy przedktadany jest administratorowi do podpisul.

Zawarta umowa powierzenia odnotowywana jest w rejestrze umoéw powierzenia.

PROCEDURA REKRUTACYJNA

Przetwarzanie danych osobowych kandydatow do pracy odbywa si¢ z nalezytym poszanowaniem

prawa do prywatno$ci wobec czego wprowadza sie nastepujace zasady przy prowadzeniu rekrutacii:

1.

Administrator (lub pracownik odpowiedzialny za rekrutacje) zamieszczajac ogtoszenie rekrutacyjne
zobowigzany jest do zawarcia w jego tresci klauzuli informacyjnej dotyczacej przetwarzania danych
osobowych kandydata oraz o$wiadczen tj.:

a. oSwiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych zawartych
w CV, licie motywacyjnym lub innych zatgczonych dokumentach (jesli przekazane dane
obejmujg szczegdlne kategorie danych, badz wykraczajg poza dane, o ktérych mowa w art.
22'k.p.),

b. oSwiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych w celu wykorzystania
ich w kolejnych rekrutacjach prowadzonych przez Szkotle - o ile w danym przypadku
administrator zdecyduje o woli pozostawienia dokumentoéw rekrutacyjnych osob niewybranych
na potrzeby przysztych rekrutaci.

W przypadku braku zawarcia w dokumentach aplikacyjnych stosownej zgody z punktu 1 lit. a powyze;j,
pracownik kontaktuje sie z kandydatem w celu odebrania stosownego oswiadczenia o wyrazeniu zgody.
Jezeli pracownik nie uzyska oSwiadczenia, zobowigzany jest do usuniecia dokumentow aplikacyjnych
W Sposob trwaty.

W przypadku braku zawarcia w dokumentach aplikacyjnych stosownej zgody z punktu 1 lit. b powyzej
(o ile administrator zadat takiego o$wiadczenia w ogtoszeniu) i niezatrudnienia kandydata, administrator
zobowigzany jest po zakonczeniu rekrutacji do usunieciajego dokumentoéw aplikacyjnych w sposob
trwaty.
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4. W przypadku wymagan wynikajacych z zapisow odpowiednich przepiséw prawa, po zakornczeniu
procesu rekrutacji dokumenty zawierajgce dane osobowe kandydatow do pracy sg archiwizowane
zgodnie
Z zapisami tych przepisow.

5. Pracownik odpowiedzialny za rekrutacie przechowuje dokumenty aplikacyjne w miejscu
zabezpieczonym przed dostepem 0s6b nieuprawnionych.

6. Administrator okreslit czas w jakim dokumenty aplikacyjne sg przechowywane, tj. 9 miesiecy. Po jego
uptywie dokumenty sg niszczone w sposob trwaty — stosujgc procedure niszczenia dokumentdéw
I utylizacji nodnikow.

16. SZKOLENIA

Kompetencje oraz $wiadomo$¢ personelu majg wptyw na zgodno$¢ osigganych wynikow pracy
z wymaganiami dotyczacymi zapewnienia bezpiecznego przetwarzania danych osobowych. W tym celu
Szkota zapewnia, aby pracownicy mieli mozliwo$¢ czynnego udziatu w szkoleniach z zakresu bezpiecznego
przetwarzania danych osobowych.

16.1. SZKOLENIE WSTEPNE

Szkolenie wstepne, dla nowoprzyjetych pracownikéw Szkoty, odbywa sie przed udostepnieniem
stanowiska pracy i przeprowadzane jest przez administratora badz osobe przez niego wskazang. Tematyka
szkolenia powinna obejmowac m.in.:

1. terminologie z zakresu ochrony danych osobowych,

2. podstawy prawne obowigzywania ochrony danych osobowych,

3. omowienie roli i odpowiedzialnosci 0sob uczestniczacych w przetwarzaniu danych osobowych,

4. omowienie istniejacych zagrozen bezpieczenstwa danych osobowych,

5. stosowane przez administratora srodki zabezpieczenia danych osobowych i ochrong stanowiska
pracy,

6. obowigzki pracownika w razie naruszenia ochrony danych osobowych.

16.2. SZKOLENIA OKRESOWE

Szkolenia okresowe pracownikdbw w zakresie przetwarzania danych osobowych, przeprowadza
administrator badz osoba przez niego upowazniona. Szkolenia os6b zaangazowanych w proces przetwarzania
danych osobowych powinny by¢ prowadzone cyklicznie w zwigzku ze zmieniajacymi si¢ zagrozeniami
bezpieczenistwa danych osobowych i zmieniajacymi sie¢ zabezpieczeniami. Szkolenia powinny
by¢ przeprowadzane nie rzadziej niz raz na rok.Szkolenia okresowe dotycza réwniez wprowadzanych zmian
i aktualizacji systemu bezpieczenstwa danych osobowych.

Tematyka szkolenia powinna obejmowac m.in.

1. zagrozenia bezpieczenstwa danych osobowych;
2. aktualnosci o zagrozeniach, skutkach i zabezpieczeniach danych osobowych;
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3. skutki naruszenia zasad bezpieczenstwa danych osobowych w stosunku do wszystkich osdb
uczestniczacych w procesie przetwarzania informacji, w tym odpowiedzialnos¢ prawna;

4. obowigzki pracownika w razie naruszenia ochrony danych osobowych;
5. wybrane elementy dokumentacji ochrony danych osobowych przyjetej w organizacji;

6. sposoby zabezpieczenia danych w systemie informatycznym oraz w formie papierowej w tym
urzadzenia i oprogramowanie minimalizujace ryzyko bteddw ludzkich.

16.3. ORGANIZACJA SZKOLEN

Planowanie szkolen

1. Szkolenia zwigzane z podnoszeniem kwalifikacji oraz poszerzania wiedzy w zakresie bezpieczenstwa
przetwarzania danych osobowych sg traktowane jako jedno z priorytetowych zadan organizacji
| obowigzkow kazdego pracownika.

2. Plany szkolen sporzadzane sg przez administratora na podstawie zaistniatych potrzeb (nowi
pracownicy) oraz zgtoszen zapotrzebowania (np. po wystapieniu incydentu, naruszenia bezpieczenstwa
ochrony danych osobowych).

3. Zmiany i uzupetnienia planéw szkolen mogg by¢ wprowadzane na podstawie zgtoszen pracownikow
oraz administratora.

Realizacja szkolen

1. Szkolenia odbywajg sie w siedzibie Szkoty, po uprzednim uzgodnieniu terminu.
2. Szkolenia moga réwniez odbywac si¢ za pomoca platform do przeprowadzania szkoler online.

3. Administrator badz pracownik przez niego wyznaczony zobowigzany jest sporzadzi¢ liste oséb
uczestniczacych w szkoleniu.

Dokumentowanie szkolen
1. Po zakoriczonym szkoleniu prowadzacy szkolenie zobowigzany jest przekaza¢ do administratora
konspekt (program) przeprowadzonego szkolenia.

2. Dokumentem potwierdzajacym odbyte szkolenie jest rowniez podpisana lista obecnosci 0s6b
uczestniczacych w szkoleniu przekazywana po zakoriczonym szkoleniu administratorowi.

3. Szkotazobowigzana jest do wyznaczenia osoby odpowiedzialnej za prowadzenie rejestru szkolen,
w ktorym odnotowuje sie kazde przeprowadzone szkolenie z zakresu ochrony danych osobowych.

17. PROCEDURA MONITORINGU

Zapewniajac ochrone wizerunku osob fizycznych objetych monitoringiem, wprowadza si¢ nastepujace
reguty.

1. Administrator zapewnia prawidtowe funkcjonowanie monitoringu majac na wzgledzie by nie naruszat on
prawa do prywatno$ci 0séb fizycznych oraz czuwa by przetwarzanie danych odbywato sie w granicach
prawa.
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10.

1.
12.
13.

14.

15.

16.

Monitoring wizyjny wykorzystywany jest w celuzapewnienia bezpieczenstwa uczniow i pracownikow,
a takze ochrony mienia.

Obowigzek informacyjny realizowany jest poprzez oznaczenie strefy objetej systemem monitoringu
tabliczkg zawierajaca piktogram kamery wraz ze skroconym obowigzkiem informacyjnym.

Klauzula informacyjna zawierajgca petny obowigzek informacyjny jest udostepniona wewnatrz budynku
na tablicy ogloszen oraz na stronie internetowej w zaktadce RODO.

Regulamin uzytkownika monitoringu wizyjnego udostepniony jest w sekretariacie oraz na stronie
internetowej Szkoty w zaktadce RODO.

Przed rozpoczeciem pracy monitoringu wizyjnego administrator (lub wskazana przez niego osoba)
dokonuje analizy obszaru, ktory obejmie system monitoringu wizyjnego upewniajac sie, iz swoim
dziataniem nie naruszy on godnosci oraz innych dobr pracownika. Monitoring wizyjny moze obejmowac
jedynie obszar przylegajacy do organizacji i to w takim zakresie jakim nie narusza on prywatnosci osob
postronnych.

System monitoringu dziata catg dobe.

Rejestracji i zapisaniu na nosniku fizycznym podlega tylko obraz. System monitoringu nie rejestruje
dzwieku.

Zapis z monitoringu przechowuje sie przez okres nie dtuzszy niz 3 miesigce. Po uptywie tego terminu
dane sq automatycznie nadpisywane.

W uzasadnionych przypadkach, gdy urzadzenia monitoringu wizyjnego zarejestrowaty zdarzenie
zwigzane z naruszeniem bezpieczenistwa osob i mienia, okres przechowywania danych moze ulec
wydtuZeniu o czas niezbedny do zakoriczenia postepowania, ktdrego przedmiotem jest zdarzenie
zarejestrowane przez monitoring wizyjny.

Rejestrator umieszcza sie w pomieszczeniu, do ktdrego dostep majq tylko upowaznione osoby.
Dostep do pogladu z kamer w czasie rzeczywistym ma pracownik upowazniony do tego procesu.

Stanowisko komputerowe z monitorem, na ktorym jest wysSwietlany obraz z kamer znajduje sie
w wyznaczonej strefie a widok z monitora jest niedostepny dla 0séb postronnych.

Zapis z systemu monitoringu moze by¢ udostepniony uprawnionym organom w zakresie realizowania
przez nie ustawowych zadan np. policji, sgdom, prokuraturom na ich pisemny wniosek.

Osoba zainteresowana zabezpieczeniem danych z monitoringu zwraca sie pisemnie do administratora
z proshg o ich zabezpieczenie przed automatycznym usunigciem. Wniosek musi zawiera¢ informacje
takie jak:

a. dane osoby zgtaszajacej,

b. opis zdarzenia wraz ze wskazaniem przyblizonego czasu i miejsca,

c. cel wykorzystania nagrania.
Pracownik sporzadza kopie nagrania z monitoringu wizyjnego za okres, ktorego dotyczy wniosek osoby
zainteresowanej oraz oznacza jg w sposob trwaty poprzez:

a. numer porzadkowy kopii,

b. date sporzadzenia kopii,
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17.

18.
19.

20.
21.

18.

c. okres, ktérego dotyczy nagranie,
d. zrodta danych.

Nagrania sg udostepniane na nosniku elektronicznym w postaci ptyty CD badz pendrive, w sposob
nienaruszajacy wizerunku 0séb trzecich widocznych na nagraniu.

Kopia nagrania przechowywana jest w szafie zamknietej na klucz.

Po uptywie 6 miesiecy zabezpieczona na wniosek osoby zainteresowanej kopia nagrania podlega
zZniszczeniu.

Kopia nagrania podlega zaewidencjonowaniu w rejestrze kopii z monitoringu wizyjnego.
Rejestr zawiera nastepujace informacje:

a. numer porzadkowy kopii,

b. date sporzadzenia kopii,

c. okres, ktérego dotyczy nagranie,

d. zrodto danych,

e. informacje o udostepnieniu ze wskazaniem daty,

f.  informacje o zniszczeniu kopii ze wskazaniem daty.

Nosnik z kopig nagrania przekazuije sie wnioskodawcy za pokwitowaniem odbioru.

ARCHIWIZACJA

Administrator lub wyznaczony przez niego pracownik odpowiada za przeprowadzenie archiwizowania
akt dokumentow, danych, poczty, faktur i innych dokumentéw ksiegowych oraz finansowych w
przyjetych ramach czasowych.

Dokumenty podlegajace archiwizacji umieszczane sg w opisanych segregatorach lub teczkach.
Administrator w miare mozliwosci powinien wyznaczy¢ pomieszczenie przeznaczone na archiwum.

Pomieszczenie archiwum stanowi obszar przetwarzania danych osobowych i jest pomieszczeniem
szczegolinie chronionym w Szkole.

Pomieszczenie archiwum powinno by¢ wyposazone w $rodki bezpieczenstwa fizycznego podnoszace
bezpieczenstwo przechowywanych tam dokumentow przynajmniej o jeden poziom wyzej, niz pozostate
pomieszczenia bedace obszarem przetwarzania.

Za srodki bezpieczenstwa fizycznego podnoszace poziom bezpieczenstwa uznaje sie:
a. pomieszczenie znajdujgce sie na innej kondygnacji niz 0,
pomieszczenie bez okna,
pomieszczenie w oknach ktérego znajduje sie krata lub roleta antywtamaniowa,
pomieszczenie do ktdrego zastosowano drzwi antywtamaniowe i ogniotrwate,

zainstalowano zamek magnetyczny otwierany indywidualnymi kartami lub kodami,
zainstalowano dodatkowa kamere monitoringu wizyjnego skierowang na drzwi wejéciowe,

b

c

d

e. zastosowano system alarmowy,

f

g

h. pomieszczenie archiwum wyposazono w higrometr i termometr.
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7.
8.

19.

Zabrania sie umieszczania dokumentacji bezposrednio na podtodze.

W przypadku kiedy organizacja nie dysponuje warunkami lokalowymi umozliwiajacymi wydzielenie
pomieszczenia archiwum, administrator powinien przeznaczy¢ przynajmniej jedng szafe metalowa/sejf
na dokumenty archiwalne.

UTRZYMANIE CZYSTOSCI

Pomieszczenia, w ktdrych znajdujgq sie dane osobowe zardwno w postaci papierowej jak i

elektronicznej, ktére przechowywane sg na stacjach komputerowych badZz innych urzadzeniach
umozliwiajacych dostep do danych, stanowig obszar przetwarzania danych osobowych. Dostep do tych
obszaréw powinien by¢ kontrolowany zwlaszcza w zakresie w jakim jest on udostgpniany osobom
sprzatajacym. Niezaleznie od tego czy osoby sprzatajace pomieszczenia, w ktorych przetwarza sie dane
osobowe sg zatrudnione wewnatrz struktury organizacyjnej administratora czy sg to osoby $wiadczace ustugi
z zewnatrz, administratorwprowadza nastepujace reguty:

1.

20.

Wszystkie osoby sprzatajace zobowigzane sg do zachowania w tajemnicy danych osobowych
znajdujacych sie w obszarze przetwarzania danych osobowych podczas wykonywania czynnosci.

Os$wiadczenie o zachowaniu w tajemnicy powinno byé odbierane przez administratora
przed przystapieniem osoby sprzatajacej do wykonywania czynnosci.

Oswiadczenie o zachowaniu w tajemnicy danych osobowych moze stanowi¢ oddzielny dokument
badz zosta¢ zawarte w treSci umowy o prace badz innej podstawy Swiadczenia ustug.

Przed rozpoczeciem sprzatania pracownicy zobowigzani sg zastosowac sie do zasady czystego biurka
oraz zasady czystego ekranu oraz umozliwi¢ wejscie i rozpoczecie wykonywanych czynno$ci przez
osobe sprzatajaca.

Osoby sprzatajace pomieszczenia, w ktérych przetwarzane sg dane osobowe powinny wykonywac
czynnosci sprzatania pod nadzorem i w obecno$ci pracownikdw.

W przypadku realizacji ustug bez nadzoru pracownika, pracownik zobowigzany jest do zabezpieczenia
obszaru przetwarzania poprzez umieszczenie dokumentacji/nosnikow w szafkach zamykanych na klucz
oraz wylogowania z systemu informatycznego.

Powyzsze zasady majg rowniez zastosowanie do innych osob Swiadczacych ustugi np. remontowe,
serwisowe.

PROCEDURA PRACY NA URZADZENIACH PRZENOSNYCH

Pracownik przy wykonywaniu swoich obowigzkéw stuzbowych zaréwno w siedzibie administratora

jakipoza nig, korzysta z urzadzen przenosnych takich jak laptop czy pendrive. Bez wzgledu na ilos¢
przetwarzanych za pomocq tych urzadzen danych osobowych, uwzgledniajac stopien ryzyka naruszenia
ochrony danych osobowych, stosuje sie odpowiednie zabezpieczenia tych urzadzen.

1.

Przetwarzanie danych osobowych na komputerach przenosnych powinno by¢ ograniczone
do niezbednych przypadkow (regulacje dotyczace komputeréw przeno$nych stosuje sie odpowiednio
do innych urzadzen przeno$nych).
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2.

Administrator badz wyznaczony przez niego pracownik zobowigzany jest do podejmowania dziatan
majacych na celu zabezpieczenie komputerdw przeno$nych poprzez:

a. przeprowadzenie konfiguracji oprogramowania na komputerach przeno$nych, ktéra bedzie
wymuszac korzystanie z haset dostepu do urzadzenia oraz okresowg ich zmiang,

b. w przypadku braku mozliwosci powyzszej konfiguracji oprogramowania, kazdy z pracownikow
korzystajacy z urzadzen przeno$nych odpowiedzialny jest we wlasnym zakresie za ustanowienie
hasta dostepu do urzadzenia oraz jego zmiane zgodnie z procedurg ustanawiania i zmiany haset
zawartg w niniejszej Polityce Bezpieczenstwa,

c. zabezpieczenie danych na urzadzeniach przeno$nych poprzez zastosowanie mechanizmu
szyfrujgcego, ktory uniemozliwi zapoznanie sie z danymi w razie zgubienia urzadzenia,

d. w przypadku braku mozliwosci skorzystania z takiego mechanizmu, pracownik po zakonczeniu
wykonywania obowigzkéw stuzbowych na urzadzeniach przeno$nych samodzielnie szyfruje dane
w taki sposob, by ich odczyt przez osoby niepowotane byt niemozliwy,

e. zainstalowanie i skonfigurowanie na komputerach przeno$nych programu antywirusowego,

f.  oznaczenie kazdego urzadzenia przenosnego w sposéb identyfikujacy pracownika/pracownikow
korzystajacego tego urzadzenia,

g. wprowadzenie systemu kontroli pozwalajacego na zdalng blokade lub usunigcie danych
osobowych z urzadzenia przeno$nego.

Ponadto pracownik korzystajacy z urzadzenia przeno$nego zobowiazany jest:

1.

Nie przechowywac¢ plikéw prywatnych (w tym poczty prywatnej, zdje¢, dokumentéw prywatnych, skanéw
etc.) na powierzonym sprzecie elektronicznym tj. komputerach, telefonach.
Zwraca¢ szczeg6ing uwage na zabezpieczenie przetwarzanych danych osobowych, zwlaszcza przed

dostepem do nich o0sdb nieupowaznionych (np. poprzez wykonywanie pracy na danych
w sposob uniemozliwiajacy podglad danych osobom trzecim), a takze przed ich zniszczeniem.

Nie pozostawiaC urzadzen przenosnych bez nadzoru w miejscach publicznych lub samochodach.
Komputery przeno$ne pracownik przewozi w torbach, zapewniajacych ich bezpieczenstwo fizyczne
w razie upadku.

Chroni¢ dane osobowe przechowywane na urzadzeniach przeno$nych przed uszkodzeniami fizycznymi,
poprzez przestrzeganie zalecen producentow dotyczacych ochrony sprzetu.

Nie udostepnia¢ domownikom lub innym osobom postronnym urzadzer przeno$nych nawet
do chwilowego korzystania.

Nie udostepnia¢ domownikom lub innym osobom postronnym identyfikatora lub hasta dostepu
do urzadzen przenosnych.

Nie korzysta¢ z niezabezpieczonych, publicznych sieci zwtaszcza przy wykonywaniu jakichkolwiek
czynno$ci na danych osobowych.

Whytaczy¢ porty komunikacyjne (bluetooth, wi-fi itp.) w czasie kiedy nie sg one wykorzystywane do
pracy.

Przestrzega¢ wewnetrznych regulacji administratora dotyczacych serwisowania urzadzen przenosnych
oraz tworzenia kopii zapasowych danych przetwarzanych na urzadzeniach przenosnych.
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21. PROCEDURA KORZYSTANIA Z SIECIINTERNET

Niniejsza procedura dotyczy korzystania z sieci Internet podczas wykonywania obowigzkow
pracowniczych. Ponizsze zasady majg na celu poprawe jakosci i zgodnosci wykonywanych obowigzkow
stuzbowych z procedurami obowigzujacymi w Szkole, ochrone tajemnicy stuzbowej, a takze zabezpieczenie
danych osobowych przetwarzanych w organizacji.

1. Korzystanie z sieci Internet nie moze zagraza¢ bezpieczenstwu oprogramowania, systemu
informatycznego, a takze przetwarzanych danych osobowych.

2. Zabronione jest pobieranie, instalowanie oraz wykorzystywanie jakiegokolwiek oprogramowania
pobranego z sieci Internet bez wiedzy i udziatu osoby nadzorujacej prace w systemie informatycznym.

3. Pracownikowi zabrania sie korzystania z sieci Internet w sposéb, ktdry mogtby narazi¢ Szkote na utrate
dobrego imienia (np. otwieranie stron watpliwej reputacji czy potencjalnie niebezpiecznych,
udostepnianie chronionych informaciji na portalach spoteczno$ciowych, przesytanie pocztg elektroniczng
danych osobowych bez stosownych zabezpieczen),udostepniania facza internetowego dostarczonego
przez organizacje osobom nieupowaznionym.

4. Zabrania si¢ obcigzania sieci Internet poprzez pobieranie aplikacji, gier, filmdw, plikow muzycznych,
plikow graficznych niezwigzanych z petnionymi obowigzkami stuzbowymi.

5. Dostep do sieci wewnetrznej oraz urzadzen (np. router) zabezpieczony jest hastem dostepu.

6. Zaleca sie stosowanie podziatu oraz stopniowania dostepu do zasobdw sieci. Dopuszczalne jest takze
zastosowanie blokady dostepu do stron, ktére organizacja uznaje za potencjalnie niebezpieczne.

22. PROCEDURA TWORZENIA ORAZ ZMIANY HASLA

22.1. TWORZENIE HASLA

—_

Pracownicy korzystajg z bezpiecznych haset.

N

Za hasto, ktore nie spetnia wymogow bezpieczenstwa uznaje sie hasto:

a. zbyt krotkie,
b. zawierajace znaki tylko jednego rodzaju,

c. skladajgce sie wytgcznie lub niemal wylgcznie z nazw wiasnych jak np. nazwa miejscowosci,
imiona, marka samochodu itp.,

d. zawierajgce dane osobiste np. data urodzenia, imiona dzieci, matzonka, nr pesel, nr rejestracji
samochodowej,

e. nie zmieniane przez dtuzy czas (ponad 3 miesigce).

3. Pracownicy nie mogg tworzy¢ haset poprzez ustalenie statego trzonu hasta i dodawanie w kolejnym
miesigcu odpowiednio cyfry 01, 02, 03 zgodnie z aktualnym miesigcem badz samej nazwy miesigca
j. styczen, luty, marzec itd.

4. Hasto, z ktérego korzystajg pracownicy powinno by¢é hastem ztozonym z co najmniej 8 znakéw
i zawiera¢ jeden z co najmniej trzech rodzajéw znakdw {j..
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10.

1.

mate litery,
wielkie litery,

cyfry,
znaki specjalne.

oo oo

22.2. ZMIANA | PRZECHOWYWANIE HASLA

System informatyczny automatycznie powinien wymusza¢ zmiane hasta nie rzadziej niz raz na 3
miesigce.

Osoba sprawujgca nadzér nad systemem informatycznym wprowadza w systemie informatycznym
oraz w aplikacjach, ktore stuzg do przetwarzania danych osobowych funkcje automatycznego
wymuszania zmiany hasta przez pracownika.

Jezeli brak jest mozliwo$ci ustawienia wymuszania automatycznej zmiany hasta, kazdy z pracownikow
jest za to odpowiedzialny we wlasnym zakresie.

W przypadku podejrzenia lub stwierdzenia ujawnienia hasta, kazdy z pracownikow niezwtocznie zmienia
hasto na nowe.

Hasta nie moga by¢ przechowywane w formie dostepnej dla 0séb nieupowaznionych.
Pracownik ponosi petng odpowiedzialno$¢ za utworzenie hasta i jego bezpieczne przechowywanie.

Pracownik utrzymuje swoje hasto w tajemnicy réwniez po uptywie jego waznosci.

OBSLUGA KONTA POCZTY ELEKTRONICZNEJ

Administrator lub wyznaczony pracownik tworzy, nadaje i odbiera dostep do konta poczty elektroniczne;.

Konta poczty elektronicznej tworzone sg dla pracownika, zgodnie z zakresem pefnionych przez niego
obowigzkdw stuzbowych.

W organizacjidopuszcza sie tworzenie kont imiennych, a takze kont funkcyjnych.
Dostep do kont funkcyjnych w Szkole moze posiadac kilku pracownikdw.

Dostep do danego konta imiennegomoze posiadaC wytgcznie pracownik, do ktorego konto
jest przyporzadkowane.

Nowo zatrudniony pracownik po przydzieleniu jednorazowego hasta zobowigzany jest do jego zmiany
przy pierwszym logowaniu sie do poczty elektroniczne;.

Wiascicielem wszystkich tresci znajdujacych sie na koncie pocztowym jest Szkota.
Pracownik odpowiedzialny jest za tres¢ wysytanych widomos$ci oraz zatgcznikow.
Pracownik przed wystaniem wiadomos$ci upewnienia sie co do poprawnos$ci adresata.

Zabrania sie prowadzenia korespondencji zbiorowej (wielu adresatéw) wysytanej poza organizacje
w sposob jawny dla pozostatych adresatéw. W takim przypadku mozna wykorzystac pole adresu UDW.

Przed odczytaniem wiadomo$ci elektronicznej pracownik upewnia sie w pierwszej kolejno$ci, ze znany
jest mu adres nadawcy.
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12.

13.

14.
15.
16.

17.

24,

Pracownik zwraca szczegolng uwage na tre$¢ i zataczniki, pod katem proby wykorzystania fatszywych
podpisdw, sfalszowanego adresu nadawcy, uzycia nazw firm i instytucji powszechnych np. Urzad
Skarbowy, DHL, Poczta Polska, Zaktad Energetyczny.

Podejrzane wiadomosci e-mail pracownik zgtasza administratorowi lub osobie nadzorujgcej systemem
informatyczny bez wykonywania jakichkolwiek dziatan mogacych uruchomi¢ linki (odnosniki) w tresci
e-mail lub otwarcia zatgcznikdw do wiadomosci.

Zabrania si¢ przesytanie danych osobowych w innym celu, niz wykonywanie obowigzkdw stuzbowych.
Nie zaleca sie korzystac z prywatnej poczty elektronicznej do realizacji celow stuzbowych.

Korzystanie ze stuzbowej poczty elektronicznej do celow rejestracji jakichkolwiek innych kont
niezwigzanych z obowigzkami stuzbowymi (np. portale spotecznosciowe, sklepy internetowe)
jest zabronione.

Pracownik zobowigzany jest do cyklicznej inwentaryzacji zasobow poczty elektronicznej poprzez
usuniecie zbednej korespondencii oraz jej archiwizacje.

AKTUALIZACJA OPROGRAMOWANIA

Celem procedury jest zapewnienie ciggtosci dziatania systemu informatycznego oraz zabezpieczenie

danych osobowych przed ich nieuprawnionym udostepnieniem.

1.

25.

Sprzet komputerowy oraz oprogramowanie, z ktérego korzystajg pracownicy jest zgodne ze
standardami  obowigzujacymi w Szkole, w tym oprogramowanie instalowane w systemie
informatycznym, jest legalne.

Wszelkie dziatania zwigzane z utrzymaniem i eksploatacjg systemu informatycznego podejmowane
sq Wytacznie przez wykwalifikowanych pracownikow.

Wyznaczona przez administratora osoba nadzorujgca systemem informatycznym dba o prawidtowe
korzystanie ze sprzetu komputerowego i oprogramowania oraz zapewnia jego aktualizacje.

Przeglad i konserwacja systemu informatycznego sg wykonywane w terminach okreslonych
przez producentow systemu jednak nie rzadziej, niz raz w roku.W miare mozliwosci aktualizacja
systemu informatycznego odbywa sie po godzinach pracy organizacji.

Osoba nadzorujgca system informatyczny monitoruje na biezaco pojawiajace sie aktualizacje
i zalecenia producentéw oprogramowania, z ktérego korzysta administrator.

KOPIE ZAPASOWE

Niniejsze zasady maja na celu zabezpieczenie przetwarzanych danych przed ich trwata utrata.

Przez kopie zapasowg rozumie sie kopie (robocza) wykonywang po kazdym dniu pracy lub po
zamknieciu jakiego$ etapu pracy. Kopiowaniu podlegajg wytacznie pliki, na ktdrych pracownik
wykonywat zmiany.

Kopia bezpieczenstwa — jest kopig systemowa, sporzadzang rzadziej ale obejmuje ona wszystkie pliki,
katalogi oraz systemy, w ktorych pracownik przetwarza dane osobowe.
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10.

1.

12.

13.

14.
15.

26.

Osoba nadzorujgca system informatyczny w organizacji wspdlnie z administratorem ustala
czestotliwos¢ sporzadzania kopii zapasowych, bezpieczenstwa oraz ich ilo$¢.

Osoba nadzorujgca system informatyczny wprowadza w oprogramowaniu stacji roboczych zmiany,
po ktdrych kopia wykonywana jest automatycznie w oparciu o zaplanowany interwat czasowy.

Jesli oprogramowanie dysku sieciowego uniemozliwia ustawienie polecenia automatycznego
wykonywania kopii zapasowych, osoba nadzorujaca system informatyczny w Szkole wykonuje kopie
zapasowg W sposob reczny.
Kopie zapasowe zapisuje si¢ na:

a. dysku zewnetrznym;

b. pamigciach flash USB;

c. innych nosnikach.

W sytuacji przechowywania dyskéw z kopiami zapasowymi w lokalizacjach nienalezacych
do administratora (archiwum, hosting) podpisuje si¢ z takimi podmiotami umowy powierzenia danych
osobowych.

Organizacja powinna wykonywac dwie niezalezne kopie. Kopie zapasowg Szkota powinna wykonywaé
przynajmniej raz w miesigcu zapisujac jg na oddzielnym dysku. Kopie bezpieczenstwa powinny
by¢ wykonywane regularnie w terminie wyznaczonym przez administratora (nie rzadziej
niz raz na 3 miesigce) i zapisywane na zewnetrznym dysku, przechowywanym w zamykanej, metalowe;
szafie.

Pracownik odpowiada indywidualnie za sporzadzanie kopii zapasowych z urzadzenia koncowego
na ktérym wykonuje swojg prace.

Dla czynno$ci cyklicznych comiesiecznych pracownik np. kadr wykonuje kopie zapasowg ze swojego
urzadzenia we wtasnym zakresie nie rzadziej niz raz w miesigcu lub cze$ciej jezeli cykl przetwarzania
jest krotszy.

Dla czynnosci cyklicznych, ktorych cykl jest diuzszy niz jeden miesigc, kopia zapasowa wykonywana
jest po realizacji kazdego projektu, jesli zas projekt jest istotny dla organizacji kopia wykonywana
jest w trakcie trwania projektu, po zamknieciu jego istotnych etapow.

Zabrania sie wykonywania kopii zapasowych z urzadzen korcowych na nosniki nie bedace wkasnoscig
administratora bez konsultacji z administratorem lub osobg nadzorujacg system informatyczny.

Kopie zapasowe i kopie bezpieczenstwa podlegajq okresowemu przegladowi pod wzgledem
ich wydajnosci i przydatnosci.

Kopie, ktore stracity swa przydatnos¢ dla organizacii, nalezy usuna¢ zgodnie z procedurg archiwizaci.

Zabrania si¢ wyrzucania do $mietnika nosnikéw danych, na ktdrych zapisane byty kopie zapasowe
(bezpieczenstwa).

KONSERWACJA | NAPRAWA SPRZETU

Administrator stosujac sie do ogolnych zasad przetwarzania danych osobowych, w tym w szczegolno$ci

do zapewnienia ochrony danych osobowych przed ich udostepnieniem osobom nieupowaznionym, zabraniem
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przez osobe nieuprawniong oraz zmiang, utrata, uszkodzeniem Ilub zniszczeniem, ma obowigzek
zabezpieczenia danych przy udostepnianiu sprzetu lub dostepu do obszardéw przetwarzania osobom trzecim.
Wobec tego administrator wprowadza nastepujace reguty postepowania:

1.

27.

W przypadku wykonywania prac remontowych, montazowych badz naprawczych (w tym rowniez
sprzetu komputerowego) przez podmioty zewnetrzne, dane osobowe zostajg nalezycie zabezpieczone
przed nieupowaznionym dostepem.

Ryzyko utraty bezpieczerstwa danych osobowych przetwarzanych przez administratora pojawiajace sie
ze strony 0séb trzecich, ktére majg do nich dostep (typu biezaca konserwacja i naprawy wykonywane
przez firmy zewnetrzne), jest zabezpieczone poprzez podpisanie umoéw powierzenia przetwarzania
danych osobowych.

Umowa powierzenia danych osobowych jest zawierana przed przystapieniem przez podmiot
zewnetrzny do wykonywanych czynnosci.

Jesli jest to konieczne dopuszcza sig konserwowanie oraz naprawe sprzetu poza siedzibg organizacii
jedynie po jego zabezpieczeniu. Przed przekazaniem uszkodzonego sprzetu, wykonuje sie kopie
zapasowa danych oraz stosuje sie przynajmniej jedng z ponizszych czynnosci:

a. wymontowanie nosnikéw z danymi jesli to mozliwe,

b. trwate usuniecie danych,

c. szyfrowanie danych.

Wszystkie awarie, dziatania konserwacyjne i naprawy systemu informatycznego sg opisywane
w protokotach podpisywanych przez osoby w tych dziataniach uczestniczace.

Dorazne czynno$ci konserwacyjne i naprawcze wykonywane bez zawarcia umowy O powierzeniu
danych osobowych muszg by¢ przeprowadzane pod statym nadzorem pracownikdw. Ryzyko ze strony
0sob, ktore potencjalnie mogg w tatwiejszy sposob uzyska¢ dostep do danych osobowych, jest
zabezpieczane poprzez zobowigzywanie ich do zachowania tajemnicy na podstawie pisemnych
o$wiadczen.

NISZCZENIE DOKUMENTOW | UTYLIZACJA NOSNIKOW

Niniejsza procedura utylizacji dotyczy zardwno nosnikéw w formie papierowej, jak i elektronicznej.

Nosniki przeznaczone do zniszczenia przechowywane sg w wydzielonym i zabezpieczonym miejscu.

Dokumenty papierowe zawierajgce dane osobowe, niszczone sg W hiszczarce, W Sposob
uniemozliwiajacy ich odczytanie.

Wycofane z uzytku nosniki elektroniczne (uszkodzone, wyeksploatowane) przeznaczone do utylizacji
pozbawia sie wczes$niej zapisu danych lub w sposéb mechaniczny pozbawia sie mozliwosci ich odczytu.

Poprzez trwate usunigcie danych rozumie sie wykorzystanie specjalistycznego oprogramowania,
uniemozliwiajacego odtworzenie danych.

Pracownik niszczy dokumentacje papierowa samodzielnie, a niepotrzebne lub uszkodzone no$niki
elektroniczne przekazuje administratorowi.
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6. Utylizacja no$nikow elektronicznych odbywa sie po uzyskaniu zgody administratora i zostaje
potwierdzona protokotem zniszczenia.

7. Wzor protokotu zniszczenia ustala administrator. Protokét powinien zawiera¢ w szczegolnosci date,
przyczyne zniszczenia no$nikdw oraz podpisy 0s6b uprawnionych do zniszczenia nosnikow.

8. W przypadku korzystania z ustug zewnetrznego podmiotu utylizujgcego dokumentacje zawierajacq
dane osobowe niezbedne jest uprzednie zawarcie umowy powierzenia danych osobowych.
Administrator zobowigzany jest do odebrania protokotu zniszczenia wystawionego przez podmiot
zewnetrzny.

28. PROCEDURA POSTEPOWANIA W SYTUACJI NARUSZENIA BEZPIECZENSTWA DANYCH
OSOBOWYCH

Celem procedury jest okre$lenie ogolnych zasad postepowania w przypadku naruszenia
bezpieczenstwa danych osobowych przetwarzanych zaréwno tradycyjnie, jak rowniez w systemie
informatycznymSzkoty. Niniejsza procedura zapewnia, ze zdarzenia zwigzane z bezpieczenstwem danych
oraz zagrozeniazwigzane z funkcjonowaniem systemu informatycznego, zgtaszane sg w sposob
umozliwiajacy niezwtoczne podjecie dziatan naprawczych oraz eliminacje negatywnych skutkdw zwigzanych z
zaistniatym incydentem.

Zasady postepowania w przypadku naruszenia ochrony danych osobowych obowigzujq wszystkie
osoby biorgce udziat w procesie przetwarzania danych.

Reakcja na incydent zalezy od jego istotno$ci, mierzonej skutkami i poziomem oddziatywania
na organizacje lub na osoby, ktorych dane osobowe byty objete incydentem.

Osoby stwierdzajace naruszenie zasad ochrony lub zdarzenie, ktdre mogto skutkowaé takim
naruszeniem, zobowigzane sg do przestrzegania oraz postepowania wedtug opracowanej i wdrozonej
procedury postepowania w sytuacji naruszenia ochrony danych osobowych.

28.1. ISTOTA NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do:

a. "naruszenia poufnosci® - polegajacego na nieuprawnionym lub przypadkowym ujawnieniu
lub udostepnieniu danych osobowych,

b. "naruszenia integralnosci" - polegajgcego na nieuprawnionym lub przypadkowym
zmodyfikowaniu danych osobowych,

c. "naruszenia dostepnosci" — polegajacego na przypadkowej lub nieuprawionej utracie dostepu
do danych osobowych lub ich zniszczeniu.

Naruszeniem danych osobowych jest przede wszystkim kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych, udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania
danych przez osobe nieupowazniong czy uszkodzenia jakiegokolwiek elementu systemu informatycznego.
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Obowiazek zgtoszenia jest wymagany, przede wszystkim w sytuacji, gdy naruszenie polegato na:

1.
2.

N o o A~

o

10.
1.
12.
13.

Zgubieniu lub kradziezy nosnika/urzadzenia.

Zgubieniu, kradziezy lub pozostawieniu w niebezpiecznej lokalizacji dokumentacji papierowej
zawierajgcej dane osobowe.

Utracie korespondencji papierowe] przez operatora pocztowego lub otwarcie przed zwroceniem
jej do nadawcy.

Nieuprawnionym uzyskaniu dostepu do informacii.
Nieuprawnionym uzyskaniu dostepu do informacji poprzez ztamanie zabezpieczen.
Ingerencji zto$liwego oprogramowania ingerujacego w poufnosé, integralnos¢ i dostepno$é danych.

Uzyskaniu poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji elektronicznej,
takiej jak e-mail, czy tez inny komunikator internetowy.

Nieprawidtowej anonimizacji danych osobowych w dokumencie.

Nieprawidtowym usunieciu/zniszczeniu danych osobowych z no$nika/ urzadzenia elektronicznego przed
jego zbyciem przez administratora.

Niezamierzonej publikacii.
Przestaniu danych osobowych do niewtasciwego odbiorcy.
Ujawnieniu danych niewtasciwej osobie.

Ustnym ujawnieniu danych osobowych.

28.2. POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Pracownik, ktoéry stwierdzi fakt naruszenia danych osobowych ma obowigzek podjgé czynnosci
niezbedne do powstrzymania skutkéw naruszenia ochrony oraz zabezpieczy¢ dowody umozliwiajace
ustalenie przyczyn oraz skutkow naruszenia.

Wprzypadku stwierdzenia naruszenia bezpieczenistwa danych nalezy zaniecha¢ wszelkich dziatan
mogacych utrudni¢ analize wystapienia naruszenia i udokumentowanie zdarzenia oraz powiadomic¢
odpowiednie organy/stuzby ochrony oraz bezpo$redniego przetozonego.
Z kazdego zdarzenia pracownik sporzadza notatke i przekazuje ja administratorowi. W notatce nalezy
ujac:

a. date i miejsce stwierdzenia naruszenia,

b. sposéb stwierdzenia naruszenia (opis sytuacii),

c. podjete dziatania (wykonane czynnosSci po wykryciu naruszenia),

d. wskazanie 0s6b poinformowanych o zaistniatym incydencie,

e. czytelny podpis osoby sporzadzajgcej notatke.
Po przedtozeniu notatki z naruszenia administrator lub wyznaczona przez niego osoba informuje
Inspektora o zaistniatym zdarzeniu oraz dokonuje jego analizy.

W przypadku zakwalifikowania zdarzenia jako naruszenie ochrony danych osobowych, administrator
lub osoba przez niego wyznaczona dokonuje oceny istotnosci naruszenia.
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6. Przy ocenie istotnosci incydentu pod uwage brane sg nastepujace czynniki:

a. charakter naruszenia ochrony danych osobowych (naruszenie poufnosci, integralnoéci,
dostepnosci),
b. klasyfikacja naruszenia (na czym polegato naruszenie),

C. przyczyny naruszenia (wewnetrzne dziatanie niezamierzone/zamierzone, zewnetrzne dziatanie
niezamierzone/zamierzone),

d. kategorie danych osobowych i przyblizong liczbe osdb, ktdrych dane dotycza,

e. kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,

f.  $rodki bezpieczenstwa zastosowane przed naruszeniem,

g. mozliwe konsekwencje naruszenia ochrony danych osobowych (naruszenie praw lub wolnosci

0s6b fizycznych),
h.  wptyw incydentu na ciggto$¢ dziatania organizacii,
i.  koszty usuniecia skutkow incydentu,
j.  szacowany czas naprawy skutkow wywotanych incydentem.

7. Ocena istotnosci naruszenia prowadzi do zakwalifikowania incydentu wedtug przyjetej skali:
a. pomijalne,
niskie,

wysokie,

b
c. akceptowalne,
d
e. maksymalne.

8. W celu dokonania zgloszenia administrator stosuje formularz udostepniony przez Urzad Ochrony
Danych Osobowych.

9. Inspektor dokumentuje zaistniaty przypadek naruszenia oraz sporzadza raport.

10. Zgtoszenie incydentu rejestrowane jest przez administratora lub wyznaczong przez niego osobe
w rejestrze incydentow.

28.3. KONSEKWENCJE ZANIECHANIA ZGLOSZENIA NARUSZENIA OCHRONY DANYCH

1. Wobec pracownika, ktory w przypadku naruszenia danych osobowych nie podjat dziatania okreslonego
w niniejszym dokumencie, a w szczegdlnosci nie powiadomit administratora lub odpowiednie;
osoby,zgodnie z okreSlonymi zasadami moze zosta¢ wszczete postepowanie dyscyplinarne lub
porzadkowe.

2. Przypadki nieuzasadnionego zaniechania obowigzkow wynikajacych z niniejszego dokumentu moga
by¢ potraktowane jako ciezkie naruszenie obowigzkow pracowniczych.

3. Kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia administratora o naruszeniu
danych osobowych nie wyklucza odpowiedzialno$ci karnej oraz cywilnej zgodnie z obowigzujacymi
przepisami.
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28.4. UDOKUMENTOWANIE SKUTKOW ORAZ PODJETYCH SRODKOW | DZIALAN

Pracownik, ktory stwierdzit fakt lub uzyskat informacje o naruszeniu bezpieczenstwa danych osobowych

jest obowigzany niezwiocznie powiadomi¢administratora i/lub inspektora oraz osobe nadzorujgcq system
informatyczny. Administrator lub osoba przez niego wyznaczona majg obowigzek:

1.

Wygenerowac i wydrukowa¢ wszystkie dokumenty i raporty, ktére mogg poméc w ustaleniu wszelkich
okoliczno$ci zdarzenia, opatrzy¢ je datq i godzing oraz podpisac.

Przystapi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym okresli¢ skale zniszczen, metody
dostepu osoby nieuprawnionej do danych osobowych w systemie informatycznym stuzgcym
do przetwarzania danych osobowych.

Podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby nieuprawnionej
do danych osobowych, zminimalizowa¢ szkody i zabezpieczy¢ przed usunigciem sladow naruszenia
ochrony, w szczegoInosci poprzez:

a. fizyczne odtaczenie urzadzen i segmentow sieci, ktdre mogty umozliwic dostep do danych
osobowych osobie nieuprawnione;j,

b. wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych osobowych,

c. zmiang hasta uzytkownika, przez konto ktérego uzyskano nielegalny dostep do danych
osobowych w celu unikniecia ponownej proby uzyskania takiego dostepu.

Dokona¢ szczegotowej analizy stanu systemu informatycznego w celu potwierdzenia lub wykluczenia
faktu naruszenia bezpieczenstwa danych osobowych.

Przywréci¢ prawidiowe dziatanie systemu informatycznego stuzacego przetwarzaniu danych
osobowych.

Po przywrdceniu prawidtowego stanu, nalezy przeprowadzi¢ szczegdtowg analize, w celu okreslenia
przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego naruszenia oraz podja¢ kroki,
majgce na celu wyeliminowanie podobnych zdarzen w przyszto$ci.

Jezeli przyczyng zdarzenia byt biad pracownika, nalezy przeprowadzi¢ szkolenie dotyczace
bezpieczenstwa przetwarzania danych osobowych w Szkole.

Jezeli przyczyng zdarzenia byta infekcja wirusem lub innym szkodliwym oprogramowaniem, nalezy
ustalic zrédto jego pochodzenia i utworzy¢ zabezpieczenia antywirusowe oraz organizacyjne,
wykluczajgce podobne zdarzenia w przyszto$ci.

28.5. ZGLASZANIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH ORGANOWI NADZORCZEMU

W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki — w miare
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je Prezesowi
Urzedowi Ochrony Danych Osobowych, chyba Ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolno$ci oséb fizycznych. Do zgtoszenia przekazanego
organowi nadzorczemu po uptywie 72 godzin dotgcza sie wyjasnienie przyczyn opdznienia.

Zgtoszenie, 0 ktorym mowa w ust. 1, musi co najmniej:
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a. opisywa¢ charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywaé kategorie i przyblizong liczbe osdéb, ktdérych dane dotycza, oraz kategorie
i przyblizong liczbe wpiséw danych osobowych, ktdrych dotyczy naruszenie,

b. zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac¢ wiecej informaciji,
opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,
opisywa¢ S$rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

3. Jezeli informacji nie da si¢ udzieli¢ w tym samym czasie, mozna je udziela¢ sukcesywnie bez zbednej
Zwhoki.

4. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja
ta musi pozwoli¢ organowi nadzorczemu na weryfikowanie przestrzegania niniejszego artykutu.

28.6. ZAWIADAMIANIE OSOBY, KTOREJ DANE DOTYCZA, O NARUSZENIU OCHRONY DANYCH
0SOBOWYCH

1. Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia praw
lub wolnosci 0s6b fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktorej dane dotyczg,
o takim naruszeniu.

2. Zawiadomienie, o ktorym mowa w ust. 1 niniejszego artykutu, jasnym i prostym jezykiem opisuje
charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i Srodki,
o ktérych mowa w art. 33 ust. 3 lit. b), ¢) i d) RODO.

3. Zawiadomienie, o ktérym mowa w ust. 1, nie jest wymagane, w nastepujacych przypadkach:

a. administratorwdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i Srodki te zostaty
zastosowane do danych osobowych, ktorych dotyczy naruszenie, w szczegoinosci Srodki takie
jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym tych danych osobowych,

b. administrator zastosowat nastepnie $rodki eliminujace prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotyczg, o ktbrym mowa w ust. 1,

c. wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny srodek, za pomocg ktérego osoby, ktérych dane
dotyczg, zostajg poinformowane w réwnie skuteczny sposob.

29. POSTANOWIENIA KONCOWE

1. Administrator zobowigzany jest zapozna¢ z dokumentem wszystkie osoby przetwarzajgce dane
osobowe.
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30.

Niezaleznie od odpowiedzialnoci okreslonej w przepisach prawa powszechnie obowigzujacego,
naruszenie zasad okreslonych w niniejszej Polityce Bezpieczenstwa moze by¢ podstawg rozwigzania
stosunku pracy bez wypowiedzenia z osobg, ktdra dopuécita sie naruszenia.

W sprawach nieuregulowanych w Polityce majq zastosowanie przepisy RODO oraz przepisy Ustawy.

Pracownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych postanowien
zawartych w niniejsze] Polityce Bezpieczenstwa. W wypadku odrebnych od zawartych w niniejszej
Polityce uregulowan wystepujacych w innych procedurach obowigzujacych w organizacji pracownicy
majg obowigzek stosowania zapisow dalej idacych, ktorych stosowanie zapewni wyzszy poziom
ochrony danych osobowych.

W sprawach nieokreSlonych w niniejszym dokumencie nalezy stosowac instrukcje obstugi
i zalecenia producentow aktualnie wykorzystywanych urzadzen i programow.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznac¢ sie przed
dopuszczeniem do przetwarzania danych z niniejszg Politykg Bezpieczenstwa oraz ztozy¢ stosowne
o$wiadczenie, potwierdzajace znajomos¢ jej tresci.

Integralng czescig Polityki sg jej zataczniki, opisane w wykazie. Zmiana zatgcznikdw lub ich aktualizacja
nie wymaga zmiany dokumentu Polityki.

Polityka wchodzi w zycie z dniem podpisania.

WYKAZ ZALACZNIKOW

Zatacznikami do Polityki sa:

Zatgcznik nr 1 - Upowaznienie pracownika;

Zatgcznik nr 2 -O$wiadczenie pracownika;

Zatgcznik nr 3 —O$wiadczenie dla osoby sprzatajacej;

Zatacznik nr 4 — Klauzula informacyjna dla uczniéw, rodzicow/opiekunow;

Zatgcznik nr 5 —Klauzula informacyjna skrocona;

Zatgcznik nr 6—Klauzula informacyjna dla kandydata do pracy;

Zatgcznik nr 7 —Klauzula informacyjna dla pracownika;

Zatacznik nr 8 — Zgoda pracownika na przetwarzanie adresu mailowego — wzdr;

Zatacznik nr 9 - Klauzula informacyjna petna do monitoringu;

Zatgcznik nr 10— Klauzula informacyjna skrécona do monitoringu;

Zatacznik nr 11— Regulamin monitoringu;

Zatgcznik nr 12 -Klauzula informacyjna do formularza kontaktowego;

Zatacznik nr 13- Klauzula informacyjna do ZFSS;

Zatacznik nr 14 —Klauzula informacyjna dla osoby odbierajacej dziecko;

ZgrlﬁgILIIEM & 518999 965
DOKUMENT OPRACOWANY § AUDYTU B biuro@peatp)
Strona 41z 43 PRZY WSPOLPRACY: TELEKOMUNIKACJI & www.pcat.pl




POLITYKA BEZPIECZENSTWA DANYCHOSOBOWYCH-SZKOLA PODSTAWOWA wPRZYTOCZNIE
Wer. 2.0 z dnia 09.02.2021r.

Zatgcznik nr 15 — Klauzula informacyjna na Facebook;

Zatgcznik nr 16 — Oswiadczenie pracodawcy o prowadzeniu monitoringu;
Zatacznik nr 17 — Wzér umowy powierzenia;

Zatgcznik nr 18 — Procedura realizacji praw 0séb fizycznych;

Zatgcznik nr 19 - Procedura postepowania w sytuacji naruszenia.

Zatgcznik nr 20 — Zgtoszenie naruszenia ochrony danych formularz alternatywny.

Zatgcznikiem do Polityki jest rowniez plik Excel — ,Rejestry”, zawierajacy: rejestr upowaznien, rejestr umow

powierzenia, rejestr naruszen, rejestr realizacji praw osob, ktorych dane dotycza, rejestr szkolen, rejestr zgod.

Dokument
sporzadzono:
Data:

Opracowat Sprawdzit Zatwierdzit (ADO)

09.02.2021 .

Miejsce:
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